ZARZADZENIE Nr 127/2022
Rektora Uniwersytetu Wroctawskiego
z dnia 31 maja 2022 r.

zmieniajace zarzadzenie Nr 142/2019 Rektora Uniwersytetu Wroctawskiego z
dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu bezpieczefnstwa
informacji przetwarzanych w systemach informatycznych oraz zasad
korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego

Na podstawie art. 23 ust. 1 i 2 ustawy z dnia 20 lipca 2018 r. - Prawo
o szkolnictwie wyzszym i nauce (tekst jednolity: Dz. U. z 2022 r. poz. 574, z pézniejszymi
zmianami), w zwigzku z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. z 2019 r. poz. 1781) oraz Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. 2016. Nr 119.1) oraz rozporzadzeniem Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (tekst jednolity: Dz. U. 2017 r.
poz. 2247, z podzniejszymi zmianami) zarzadza sie, co nastepuje:

§ 1. Zatagcznik Nr 10 do Regulaminu bezpieczenstwa informacji
przetwarzanych w systemach informatycznych oraz zasad korzystania
z infrastruktury informatycznej Uniwersytetu Wroclawskiego wprowadzonego
zarzadzeniem Nr 142/2019 Rektora Uniwersytetu Wroctawskiego z dnia 19 listopada
2019 r. otrzymuje brzmienie ustalone w Zatgczniku do niniejszego zarzadzenia.

§ 2. Nadzo6r nad wykonaniem niniejszego zarzadzenia powierza sie Dyrektorowi
Generalnemu.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

prof. dr hab. Jan Sobczyk
p.o. REKTORA



Zatacznik
do zarzadzenia Nr 127/2022
z dnia 31 maja 2022 r.

Zatacznik Nr 10
do Regulaminu

Zasady uzytkowania systemu TETA EDU w Uniwersytecie Wroctawskim

§1
W celu zapewnienia wtasciwej obstugi systemu informatycznego TETA EDU, zwanego dalej
systemem, ustanawia sie w Uniwersytecie Wroctawskim:
1/ Administratora merytorycznego systemu, w osobie Gtdwnego Ksiegowego i w
jego zastepstwie Zastepce Gtdwnego Ksiegowego odpowiedzialnego za:
a/ funkcjonowanie, jakos¢, wiasciwe uzycie i bezpieczenstwo informacji w
systemie,
b/ zatwierdzanie zmian dotyczacych parametryzacji systemu,
¢/ zatwierdzanie propozycji dotyczacych rozwoju systemu,
d/ opracowanie strategii rozwoju systemu i staty nadzér nad jego rozwojem.
2/ Administratoréw informatycznych sytemu - osoby wyznaczone przez Kierownika
Dziatu Ustug Informatycznych, bedace pracownikami Zespotu Aplikacji
Komputerowych. Administrator informatyczny jest odpowiedzialny za:
a/ zarzadzanie uzytkownikami, w tym zakfladanie i blokowanie kont
uzytkownikow oraz za nadawanie, zmiane i usuwanie uprawnien,
b/ zaktadanie profili uzytkownikéw i ich modyfikacje,
c/ obstuge zgtoszen uzytkownikow w systemie LOGSYSTEM dotyczacych
problemoéw z dostepem do oraz dziataniem systemu,
d/ zgtaszanie btedow w aplikacji do zewnetrznego dostawcy i monitorowanie
procesu ich usuwania,
e/ zarzadzanie procesem zmiany w tym instalacje poprawek oraz ich
testowanie,
f/ zarzadzanie dostepem firm i konsultantéw zewnetrznych do poszczegdinych
instancji systemu,
g/ nadzoér nad procesem archiwizowania danych oraz kopiami bezpieczenstwa,
w tym tworzeniem, kasowaniem i odtwarzaniem poszczegdlnych instancji
systemu zgodnie z obowigzujacq w tym obszarze polityka dla tego
oprogramowania,
h/ tworzenie mechanizmodw oraz zarzadzanie mechanizmami wymiany danych
z innymi aplikacjami uzywanymi w Uniwersytecie Wroctawskim (np. EGERIA,
USOS, TETA BI),
i/ zarzadzanie zasadami udostepniania aplikacji w Intranecie oraz Internecie,
j/ zarzadzanie $rodowiskiem sprzetowo-programowym aplikacji.

§2
1. Dostep do systemu Teta EDU mogaq posiadac:

a/ pracownicy — w zakresie niezbednym do wykonywania powierzonych im
czynnosci stuzbowych,

b/ wykonawcy ustug z firm zewnetrznych oraz dostawcy oprogramowania - w
zakresie koniecznym do realizowania ustugi lub wykonania okreslonych
czynnosci w systemie

2. Dostep nadawany jest na podstawie wniosku, ktdrego wzor stanowi Zatgcznik Nr 1 do
niniejszych Zasad.
3. Whniosek o dostep:

a/ pracownicy - w zakresie niezbednym do wykonywania powierzonych im
czynnosci stuzbowych,

b/ wykonawcy ustug z firm zewnetrznych oraz dostawcy oprogramowania - w
zakresie koniecznym do realizowania ustugi lub wykonania okreslonych
czynnosci w systemie

4. Uprawnienia uzytkownika w systemie nadawane sg poprzez przypisanie profili. Lista
profili stanowi Zatgcznik Nr 2 do niniejszych Zasad

5. Wniosek podlega zatwierdzeniu przez Gtéwng Ksiegowag lub Zastepce Gtownej
Ksiegowej.



§3
Konto w systemie tworzone jest przez administratora informatycznego dla kazdego
uzytkownika indywidualnie. Logowanie do systemu odbywa sie z uzyciem danych
dostepowych do konta w ustudze MS OFFICE365.

§4
Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wynikajace z
przeprowadzanych analiz ryzyka w systemie TETA EDU obowigzuje wysoki poziom
bezpieczenstwa przetwarzania danych osobowych.

§5
1. Kierownik jednostki organizacyjnej zobowigzany jest do niezwtocznego informowania
Administratora informatycznego systemu o koniecznosci zablokowania dostepu,
odebrania lub zmiany uprawnien uzytkownika. Zgtoszenia dokonuje sktadajac wniosek
w systemie helpdeskowym dostepnym pod adresem https://pomoc.uwr.edu.pl.
2. Administrator informatyczny blokuje dostep do konta systemu TETA EDU niezwtocznie:
1/ po zakonczeniu stosunku pracy z uzytkownikiem systemu,
2/ po zmianie miejsca zatrudnienia uzytkownika systemu,
3/ po wygasnieciu umowy z wykonawcg ustugi,
4/ po otrzymaniu informacji dotyczacej zagrozenia bezpieczenstwa danych
zgromadzonych w systemie.

§6
Zobowigzuje sie administratora informatycznego systemu TETA EDU do:

1/ przeprowadzania nie rzadziej niz raz na 24 m-ce weryfikacji, czy zestaw
przyznanych pracownikowi uprawnien jest odpowiedni dla zadan realizowanych
przez pracownika (wynikajacych m.in. z karty stanowiska pracy)

2/ przeprowadzenia powyzszej weryfikacji dla wszystkich aktywnych kont
uzytkownikow systemu w ciggu 30 dni od wejscia w 2zycie niniejszego
Regulaminu.



Zatacznik Nr 1 do Zasad

Whniosek o nadanie/zmiane/odebranie* uprawnien do systemow

teleinformatycznych
(wzér wydruku elektronicznego wniosku - w miejscagfkropkowanych system podpowiada dozwolone opgjergboru)

Nazwa systemu informatycznego lub ustugi:

Nrwniosku:

Data wypetnienia przez wnioskujgcego: ......ccoccveveeviieeeviieeennes

ROdZaj Zmiany: e e e
(nadanie, zmiana, odebranie dostepu do systemodw)

Uzytkownik: i, S et et e e e

(e-mail stuzbowy: )

Opis uprawnien:
............................................................................... . data od — data do ***
(nazwa profilu, zakresu danych, bazy danych)** (zakres dat obowigzywania uprawnien)

(opis uprawnien specjalnych)

Oswiadczam, ze uzytkownik zostat upowazniony do przetwarzania danych osobowych
w zakresie adekwatnym do zadan, ktére ma wykonywaé w systemie.

Prosze o nadanie uprawnien

(data, podpis wnioskujacego)

Wyrazam zgode

(data, podpis administratora merytorycznego systemu)

Zrealizowano

(data, podpis administratora informatycznego systemu)

* niepotrzebne skreslic.

** lista profili dostepowych znajduje sie w zataczniku nr 1.

*** w przypadku uméw na czas okreslony nalezy obowigzkowo podac date zakonczenia wspétpracy.
**x%* w przypadku braku wiedzy w wyzej wymienionym temacie przed wypetnieniem wniosku nalezy

skontaktowac sie z DUI poprzez https://pomoc.uwr.edu.pl




Zatacznik Nr 2
do Zasad

Lista profili dla systeméw TETA EDU/TETA WEB

Nazwa profilu

Opis profilu

Uwagi

UWR E-KANCELARIA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

. ewidencjonowanie
korespondencji przychodzacej i
wychodzacej w UWr,

. rejestrowanie przez jednostki
UWr spraw zgodnie z
obowigzujaca w Uczelni
Instrukcja Kancelaryjng oraz
Jednolitym Rzeczowym
Wykazem Akt UWr.

Korespondencja wychodzaca moze by¢
korespondencjq adresowang na zewnatrz
lub  korespondencja wewnetrzng -
pomiedzy jednostkami UWr.

UWR E-UMOWY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na obstuge uméw zgodnie
z przyjetym obiegiem. Rejestruje kolejne
etapy powstawania umowy oraz jak
przebiegat proces akceptacyjny ze
wszystkimi uwagami i kolejnymi wersjami
uméw az do podpisania ostatecznej
umowy. Wspiera  uzytkownika na
kolejnych etapach obiegu dokumentu
oraz posiada wstepnie zaakceptowane
szablony przyktadowych umoéw.

UWR DELEGACJE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na prowadzenie nadzoru
procesu wprowadzonych delegacji w TC.

UWR INWENTARYZACJA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na realizacje procesu
rejestracji inwentaryzacji.

UWR LG_INDEKSY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do wprowadzania
indekséw materiatowych.

UWR LG_MAGAZYN

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na ewidencji operacji na
magazynach:

+  przyjec,

+  rozchodow,

. inwentaryzacji.
Uzytkownik ma dostep rowniez do
dokumentéw zakupu, z ktérych moze
wygenerowa¢ dokumenty przyjecia.

UWR LG_SEKCJA
ZAOPATRZENIA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wprowadzanie
wnioskéw zakupowych (parametryzacja
zakupu do Wnioskdw zakupowych w TETA
WEB).

UWR LG_SPRZEDAZ

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do:
e obstugi procesu sprzedazy,
. wystawiania faktur (faktury
zaliczkowe i walutowe),
. wystawiania not ksiegowych,
+ prowadzenia rozliczen
wewnetrznych,
e wprowadzenia i obstugi umédw
sprzedazy.

UWR LG_SPRZEDAZ + KASA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich czynnosci zawartych w profilu
LG_SPRZEDAZ z dodatkowymi
uprawnieniami pozwalajacymi na
ewidencjonowanie operacji gotowkowych
na raportach kasowych.

Wykorzystywany w
jednostkach, gdzie istnieje
obrot gotéwka, m.in.
muzea, akademiki.

UWR LG_ZAKUP

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:




. ewidencjonowanie faktur

zakupu,
. ewidencjonowanie innych
dokumentéw zakupu

(rachunkéw, not).
Umozliwia rozbicie obiektowe pozycji
dokumentdéw zakupu.

UWR LG_ZAKUP RR

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

+ ewidencjonowanie faktur
zakupu od rolnikéw,

+ ewidencjonowanie innych
dokumentow zakupu

(rachunkéw, not).
Umozliwia rozbicie obiektowe pozycji
dokumentédw zakupu.

UWR LG_ZAKUP+OPER_WB

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich czynnosci zawartych w profilu
LG_ZAKUP poszerzona o wtyczki:

. Rachunki bankowe

. Operacje wyciggow bankowych.

Profil stworzony na
potrzeby pracownikéw
Zespotu Dokumentacji

Obrotu Zagranicznego

UWR LOGISTYK

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na parametryzacje i
zarzadzanie logistyka.

UWR TRANSPORT

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na ewidencje i rozliczanie
tras pojazdow.

UWR FK MT LG ZP BIG

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

« dekretacje dokumentow
pochodzacych z innych
modutdw,

* wprowadzanie dokumentow
ksiegowych (m.in. PK),

+ tworzenie rejestrow
ksiegowych;

«  obstuge wyciagéw bankowych i
operacji kasowych, wraz z
windykacja;

. obstuge majatku trwatego;

«  obstuge deklaracji VAT.

Zawiera ewidencje projektow:

« dodawanie projektu,

. uzupetnianie danych,

. wersjonowanie,

. wprowadzanie informacje
zwigzanych z budzetem,

Posiada narzedzia do kontroli dostepnych
srodkéw w budzecie (BAM).

Gtowny profil
wykorzystywany w Dziale
Ksiegowosci Gtownej,
Dziale Ksiegowosci
Projektowej i Dziale
Kosztéw.

UWR FK MT LG ZP BIG 2

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich czynnosci zawartych w profilu
UWR FK MT LG ZP BIG poszerzona o0:
«  mozliwo$¢ obstugi obiektow
ewidencyjnych,
. tworzenia grup OE,
+ dodawania / zmiany pozycji w
grupach OE.

UWR FK PLAN KONT

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na przegladanie planu
kont.

UWR FINANSE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do:

«  obstugi rozrachunkéw,

«  pfatnosci,

. operacji bankowych,

. windykacji
«  opisania obiektowo dokumentéw
zakupu.

Nie zawiera obstugi modutu VAT. Nie
pozwala na dekretacje dokumentow
zakupu, sprzedazy, WB i dokumentéw z
MT.

UWR FINANSE + VAT

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie




wszystkich czynnosci zawartych w profilu
UWR Finanse poszerzony o:
. obstuge deklaracji VAT,
*  obstuge MT,
. dekretacje dokumentéw zakupu
sprzedazy, WB i dokumentéw z

MT.
UWR FINANSE-PODGLAD Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie

wszystkich operacji zawartych w profilu
UWR Finanse + VAT jedynie do podgladu
danych i generowania raportow.

UWR FINANSE- B
PODGLAD+SPRAWOZDAWCZOSC

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich operacji zawartych w profilu
UWR Finanse + VAT jedynie do podgladu
danych i generowania raportéw oraz
podglad do sprawozdawczosci.

UWR FK STATYSTYKA

Profil pozwalajacy na dostep do rejestrow
ksiegowych i do ewidencji zarzadczej.

UWR KASA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do obstugi  operacji

kasowych:
. przyjmowania i wydawania
gotdéwki,
. generowania dokumentow
kasowych,

. tworzenia raportéw kasowych.

UWR PELNOMOCNICTWO
REKTORA

Profil pozwalajacy na sprawdzenie
Obiektéw  Ewidencyjnych oraz na
sprawdzenie zastepstw i zaleznosci
stuzbowych.

UWR MAJATEK TRWALY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do:
. ewidencjonowania i  obstugi
skfadnikédw majatku trwatego,
. naliczania amortyzacji,
przeprowadzania inwentaryzacji.

UWR MAJATEK TRWALY -
PRZEGLADANIE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich operacji zawartych w profilu
UWR Majatek Trwaly - przeznaczony tylko
do odczytu.

UWR WYCIAGI BANKOWE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do obstuge wyciagéw
bankowych poprzez:

. zarzadzanie ptatnosciami,

«  tworzenie paczek z przelewami,

. wczytywanie wyciggow
bankowych oraz ich opisanie i
dekretacje.

UWR KONTRAHENCI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do wprowadzania i edycji
kontrahentéw.

UWR WINDYKACJA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do obstugi procesow
windykacyjnych.

UWR WLADZE UCZELNI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich operacji zawartych w profilu
UWR FK MT LG ZP BIG - przeznaczony
tylko do odczytu.

UWR ZARZADZANIE - Profil pozwalajacy uzytkownikowi z tymi | TETA EDU

DELEGACIJE uprawnieniami do zarzadzania
delegacjami.

UWR ZP_BAM Profil pozwalajacy uzytkownikowi z tymi

uprawnieniami na dostep do modutu
BAM.

UWR ZP_PROJEKTY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:
. dodawanie projektu,
. uzupetnianie danych,
. wersjonowanie,
*  wprowadzanie informacji
zwigzanych z budzetem, itp.




Zawiera rowniez wtyczki pozwalajace na
kontrole dostepnych srodkéw w budzecie
(BAM).

UWR PROJEKTY -
PRZEGLADANIE DANYCH +
WYDRUKI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

. przegladanie danych,
mozliwosci edycji.

+ wglad do projektéw,

« wglad do kosztéw i przychodow
przypisanych do projektdw,
wydziatéw, jednostek.

Zawiera réwniez wtyczki pozwalajace na
kontrole dostepnych $rodkdéw w budzecie
(BAM).

bez

Profil przeznaczony dla
petnomocnikdéw i innych
pracownikéw jednostek do
raportowania.

UWR ZARZADZANIE
NIERUCHOMOSCIAMI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na ewidencje
nieruchomosci pod kontem formalno-
technicznym.

Profil dedykowany dla
zarzadzania
nieruchomosciami,
wykorzystywany gtéwnie

przez Dziat Gospodarki
Nieruchomosciami.
UWR PRACOWNIK - DELEGACJE Profil pozwalajacy uzytkownikowi z tymi | TETA WEB

uprawnieniami na rejestracje delegacji

przez pracownikéw wydziatéw i
jednostek.

UWR BANKI Profil przeznaczony do obstugi
webservice’dow bankowych.

UWR LICZNIKI Profii do obstugi licznikéw;  Profil
wykorzystywany przez Dziat

Gospodarowania Nieruchomosciami.

UWR PRZEKAZY

Profil do pobierania danych z list ptac i
drukowania przekazow pocztowych.




