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Terminologia

angielska

Access

Access Authority
Organ

Access Control

Access Control

List

Akronim
terminologii

angielskiej

AC

ACL

Terminologia polska

Dostep

Zarzadzajacy
dostepem

Kontrola dostepu

Lista sterowania

dostepem

Opis

Mozliwos$¢ wykonania przez
uzytkownika lub proces
okresdlonych dziatanw systemie
informatycznym lub dostepu do

zasobow informaciji.

Podmiot odpowiedzialny za
przyznawania i monitorowanie
praw dostepu dla innych

uprawnionych podmiotow.

Proces udzielenia lub odmowy
przyznania dostepu do: informaciji

i zwigzanych z nimi ustug
przetwarzania informacji; obiektéw
fizycznych np. budynkdw,
poszczegodlnych pomieszczen,
komputerdéw, oraz zbiér regut,
wedtug ktérych jest realizowany

ten proces.

Lista specyfikujgca podmioty, ktdére
majq prawo dostepu do obiektu
i ich uprawnienia do wykonywania

dziatan na obiekcie.

Zabezpieczenie przed
nieuprawnionym dostepem do
obiektu w postaci mechanizmu

sterowania dostepem.
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Terminologia

angielska

Access Control

Mechanism

Access Level

Access List

Access Profile

terminologii

Akronim
Terminologia polska

angielskiej

Mechanizm
ACM
sterowania dostepem

Poziom dostepu

AL Lista dostepu

Profil dostepu

Opis

Zabezpieczenie lub zbidr
wspotdziatajgcych zabezpieczen
(np. funkcje sprzetu lub
oprogramowania, zabezpieczenia
fizyczne, procedury operacyjne,
procedury zarzgdzaniairdzne ich
kombinacje) realizujgcy sterowanie

dostepem.

Wynik operacji ztozenia typu
dostepu przydzielonego
podmiotowi i klasy bezpieczenstwa
obiektu (wyznaczonejprzez pare
<poziom bezpieczenstwa,
kategoria>), do ktérej podmiot ma

dopuszczenie.

Lista oséb uprawnionych do

dostepu do danego obiektu.

Powigzanie uzytkownika z listg
obiektéw, do ktérych ma prawo

dostepu.
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Terminologia

angielska

Access Type

Accountability

Accreditation

Akronim
terminologii

angielskiej

Terminologia polska

Typ dostepu

Rozliczalnos¢

Akredytacja

Opis

Zbidr uprawnien do
przeprowadzenia okreslonych
dziatan na obiekcie. Przyktadowymi
typami dziatan na obiektach s3:
odczyt, zapis, wykonanie,
dotgczenie, modyfikowanie,

usuwanie i tworzenie.

Zdolnos¢ systemu, w ktérym dziata
podmiot do jednoznacznego

okreslenia, jakie dziatania, kiedy i w
odniesieniu do jakich obiektéw ten

podmiot wykonat.

Oficjalna decyzja wydana przez
upowazniony organw celu
zezwolenia na funkcjonowanie
systemu informatycznego

i wyraznego zaakceptowania ryzyka
dla operacji organizacji (w tym
misji, funkcji, wizerunku lub
reputacji), aktywow organizacjilub
0s6b fizycznych, w oparciu

o wdrozenie uzgodnionego

zestawu srodkéw bezpieczenstwa.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Wszystkie elementy systemu
informatycznego, ktére majg byé
akredytowane przez jednostke
akredytujgca / urzednika
Accreditation Granice akredytacji = akredytujacegoz wytaczeniem
Boundary systemu oddzielnie akredytowanych
systemoéw, do ktérych podigczony
jest system informatyczny.
Synonim: Obwdd zabezpieczen
(ang. Security Perimeter)
Accrediting Patrz: Osoba autoryzujgca (ang.
------ Organ akredytacyjny
Authority Authorizing Official)
A
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Akronim
Terminologia
terminologii
angielska
angielskiej
Active Attack = -

Active Content @~ = -—----

Terminologia polska

Atak aktywny

Kod mobilny

Opis

Dziatania, w wyniku ktorych:

zostaje zmieniony stan fizycznej
i/lub logicznej ochrony obiektu;
i/lub zostaje zmieniony stan
obiektu; i/lub nastepuje zmiana
zdolnosci systemu, ktérego
elementem jest obiekt, do
realizacji pewnych dziatan (np.

utrata rozliczalnosci).

W przypadku zakoriczonego
powodzeniem ataku, nastepuje
zmiana wartosci atrybutéw
bezpieczenstwa obiektu
(poufnosci, integralnosci,

dostepnosci).

Oprogramowanie o réznym
charakterze, ktére w systemie
informatycznym instaluje

i uruchamia sie automatycznie
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Terminologia

angielska

Activities

Ad-Aware

Adequate

Security

Akronim
terminologii

angielskiej

Terminologia polska

Dziatania

Ad-aware

Adekwatny poziom

bezpieczenstwa

Opis

Celowe, konkretne dziatania
Zwigzane z zapewnieniem
bezpieczenstwa lub czynnosci
wspierajgce system informatyczny
angazujace ludzi (np. wykonywanie
operacji tworzenia kopii
zapasowych systemu,

monitorowanie ruchu sieciowego).

Rodzajoprogramowania stuzgcy do

usuwania adware (ang. adware).

Bezpieczenstwo wspdtmierne do
ryzyka wynikajgcego z utraty,
niewtasciwego uzycia lub
nieautoryzowanego dostepu do

informacji lub ich modyfikaciji.

Obejmuje to zapewnienie, aby
informacje przechowywane w
imieniu organizacjioraz systemy

i aplikacje informatyczne
wykorzystywane przez organizacje
dziataty skutecznie i zapewniaty
odpowiednig ochrone poufnosci,
integralnosci i dostepnosci poprzez
zastosowanie optacalnych srodkéw

bezpieczenstwa.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Jedna z form zrdodta zagrozenia
systeméw informatycznych, majgca

zrodto:

® na zewnatrz organizacji-
zagrozenie ze strony osoby,
grupy, organizacjilub podmiotu,
Adversarial ktére starajg sie wykorzystaé
------ Zagrozenie agresywne
Threat zaleznos¢ organizacji od zasobow

informatycznych;

e wewnatrz organizacji-moga to
by¢ pracownicy /
wspotpracownicy,
uprzywilejowani uzytkownicy

oraz zaufani uzytkownicy.

Programy dofgczane do innych
programow bez zgody odbiorcy lub
za zgodg domniemang (w
przypadku licencji zgoda nastepuje
w zamianza bezptatne

Adware == - Adware udostepnienie), ktére zuzywaja
zasoby komputera (wyswietlajg
niechciane reklamy, zbierajg
informacje o aktywnosci
uzytkownikdw itp.); zwykle nie

powodujg niszczenia informacji.
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Terminologia

angielska

Alert

Allocation

Anomalies
Within
Information

Systems

Anti-Jam

Akronim
terminologii

angielskiej

Terminologia polska

Alarm

Alokacja (przydziat)

Anomalie systemu

informatycznego

Antyzagtuszanie

Opis

Powiadomienie o okreslonym
zdarzeniu majgcym lub moggcym
mieé negatywne skutki dla

organizacji.

Proces, ktéry organizacja stosuje
w celu przypisania wymogoéw
bezpieczenstwa lub ochrony
prywatnosci do systemu
informatycznegolub jego
Srodowiska pracy; lub w celu
przypisania zabezpieczen do
okreslonych elementdéw systemu
odpowiedzialnych za zapewnienie
bezpieczenstwa lub prywatnosci

(np. router, serwer, czujnik zdalny).

Obejmuja, np. duze transfery
plikéw, dtugotrwate pofgczenia,
nietypowe protokoty i porty

W uzyciu oraz préby komunikacji
z podejrzanymi ztosliwymi

adresami zewnetrznymi.

Dziatania powodujgce, ze przestane
informacje mogg by¢ odbierane

pomimo proéb ich zagtuszania.
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Anti-Spoof | = -
Application | = -
Application
Programming API
Interface
Assessment | = -

Terminologia polska

Antyspoofing

Aplikacja (program,

software)

Interfejs
programowania

aplikacji

Ocena/szacowanie

Opis

Dziatania podejmowane w celu
zapobieganiu uzycia danych
stuzgcych identyfikacji podmiotu

przez inny podmiot.

Program komputerowy (software)

zainstalowany w systemie

informatycznym.
Patrz: Aplikacja / Software /

Program (ang. Software)

Zbidr regut scisle opisujgcy, w jaki
sposéb programy lub podprogramy
komunikujg sie ze sobg.

Patrz:

* Ocena / Szacowanie ryzyka (ang.

Risk Assessment)
* Ocena zabezpieczen
(ang. Control Assessment)

* QOcena $rodkéw bezpieczenstwa
(ang. Security Control

Assessment)
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Terminologia

angielska

Assessment

Findings

Assessment

Method

Assessment

Object

Assessment

Objective

Akronim
terminologii

angielskiej

Terminologia polska

Wyniki oceny

Metoda oceny

Obiekt oceny

Cel oceny

Opis

Wyniki oceny uzyskane w wyniku
zastosowania procedury oceny
srodkéw bezpieczenstwa, ochrony
prywatnosci lub rozszerzonych
zabezpieczen w celu osiggniecia
celu oceny; wydanie o$wiadczenia
(pozytywnego lub negatywnego)
o dokonanych ustaleniach
uzyskanych w ramach
przeprowadzonejprzez

oceniajgcego procedury oceny.

Jeden z trzechrodzajéw dziatan (tj.
badanie, wywiad, test)
podejmowanych przez osoby
oceniajgce w celu uzyskania

dowoddw podczas oceny.

Pozycja (tj. specyfikacje,
mechanizmy, dziatania, osoby),
w odniesieniu do ktérej stosowana

jest metoda oceny podczas oceny.

Zestaw instrukgcji, ktory wyrazajg
pozadany wynik oceny
zabezpieczen, ochrony prywatnosci

lub rozszerzonych zabezpieczen.
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Akronim
Terminologia
. terminologii Terminologia polska
angielska
angielskiej
AssessmentPlan &~ - Plan oceny
Assessment
------ Procedura oceny
Procedure
Assessor = - Oceniajacy
Assignment Operacja
Operation dostosowywania

Opis

Obiekty oceny zabezpieczen oraz
szczegotowy plan dziafania
dotyczgcy sposobu

przeprowadzania takich ocen.

Zestaw celéw oceny oraz

powigzany zestaw metod oceny

i obiektéw oceny.

Patrz: Oceniajgcy srodki
bezpieczenstwa lub oceniajacy

zabezpieczenia prywatnosci.

Parametr zabezpieczenia, ktory
pozwala organizacji na przypisanie
specyficznej, zdefiniowanej przez
organizacje wartoscido
zabezpieczenia podstawowego lub
zabezpieczenia rozszerzonego (np.
przypisanie listy roél, ktore nalezy
powiadamia¢ lub okreslenie
czestotliwosci przeprowadzania

testow).
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Akronim
Terminologia
. terminologii Terminologia polska
angielska
angielskiej

Assignment Oswiadczenie o
Statement przydzieleniu
Assurance = - Wiarygodnos¢

Opis

Parametr zabezpieczenia, ktory
umozliwia organizacji przypisanie
okreslonej, zdefiniowanej przez
organizacje wartoscido
zabezpieczenia lub rozszerzonego
zabezpieczenia (np. przypisanie
listy rél do zgtoszenia lub wartosci
okreslajgce czestotliwosé

testowania).
Patrz:

* Parametryzabezpieczenia
zdefiniowane przez organizacje
(ang. Organization-defined

Control Parameter)

* Deklaracja wyboru (ang.

Selection Statement)

Gwarancja, ze dany zestaw
srodkéw bezpieczenstwa lub
ochrony prywatnosci w systemie
informatycznym lub organizacjijest

skuteczny w ich stosowaniu.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Ustrukturyzowany zestaw
argumentow i zbiér dowodow
Przypadek wskazujgcych, ze system
Assurance Case = --—-- . .
wiarygodnosci informatyczny spetnia okreslone
stwierdzenia w odniesieniu do

danego atrybutu jakosci.

Szerokopasmowy standard
Asynchronous Tryb transmisji telekomunikacyjny, realizujgcy
ATM
Transfer Mode asynchronicznej transmisje pakietéw poprzez tacza

wirtualne.

Kazdy rodzajszkodliwej aktywnosci

0s06b lub proceséw, majacejna celu

zebranie, zaktécenie, zaprzeczenie,
Attack = - Atak

uszkodzenie lub zniszczenie

zasobow systemowych lub samych

informacji.

Wykrywanie, korelacja,
identyfikowanie i okreslanie
Wykrywanie charakterystyk szkodliwej
Attack Sensing
AS&W i ostrzeganie przed = dziafalnosci wraz z informowaniem
And Warning
atakiem decydentéw, ktérzy mogg podjgé

wiasciwe kroki czynnosci majace na

celu przeciwdziafanie atakowi.
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Akronim

Terminologia

terminologii

angielska

angielskiej

Attack Signature

Audit Log

Audit Reduction

Tools

Terminologia polska

Sygnatura ataku

Dziennik audytu

Narzedzia redukcji

dziennika audytu

Opis

Charakterystyczna wartos¢
wyznaczona na podstawie
zawartosci ztosliwego kodu albo
wskaznik lub zestaw wskaznikow,
ktére pozwalajg na identyfikacje

szkodliwych dziafan.

Uporzgdkowany i znakowany
czasem zapis dziatan
wykonywanych przez podmioty
(np. uzytkownikéw systemu
informatycznego) na obiektach (np.

plikach) w systemie.

Przetwarzanie zapisdw dziennika
audytu majgce na celu
zmniejszenie ilosci zapisow tego
dziennika w celu utatwienia
przeprowadzenia przez czfowieka
oceny wydarzen odnotowanych
w dzienniku. Przed przegladem
bezpieczenstwa takie dziatanie,
usuwa z dziennika audytu wiele
zapisow, ktdére nie majg znaczenia

dla bezpieczenstwa.
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Terminologia

angielska

Audit Trail

Authenticate

Authentication

Authentication,

Authorization,

Accounting

Akronim
terminologii Terminologia polska

angielskiej

Sciezka audytu

Ustalanie tozsamosci

Uwierzytelnienie

Uwierzytelnienie,
autoryzacja,

rozliczalnos$¢

Opis

Zapis powstaty w wyniku
rekonstrukcji, w zadanym
przedziale czasulub miejscach,
dziatan wykonywanych w systemie

przez okreslony podmiot.

Ustalenie tozsamosci podmiotu
(np. uzytkownika, procesu lub

urzadzenia).

Synonim: Uwierzytelnienie (ang.

Authentication)

Proces weryfikacji tozsamoscilub
innych atrybutéw zgtaszanych
przez podmiot lub przejetych od
podmiotu (uzytkownika, procesu
lub urzadzenia)albo sprawdzenie

zrédfa i integralnosci danych.

Synonim: Ustalanie tozsamosci

(ang. Authenticate)

Patrz:

*  Uwierzytelnienie
(ang. Authentication)
* Autoryzacja
(ang. Authorization)
* Rozliczalno$é (ang.

Accounting)
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Terminologia

angielska

Authenticator

Authenticity

Authorization

Akronim
terminologii

angielskiej

Terminologia polska

Wystawca

uwierzytelnienia

Autentycznosc

Autoryzacja

Opis

Srodki uzywane do potwierdzenia
tozsamosci uzytkownika, procesu
lub urzadzenia (np. hasto

uzytkownika lub token).

Synonim: Token (ang. Token)

Cecha bycia prawdziwym,
mozliwym do zweryfikowania i
posiadania zaufania; pewnos¢
waznosci transmisji, wiadomosci

lub inicjatora wiadomosci.

Patrz: Uwierzytelnienie (ang.

Authentication).

Przyznane uzytkownikowi,
procesowi lub urzadzeniu
zezwolenie na wykonywanie

okreslonych czynnosci.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej

Authorization
...... Granica autoryzacji
Boundary

Opis

Wszystkie elementy systemu
informatycznego, ktére majg byé
dopuszczone do eksploatacji przez
osobe zatwierdzajacg,

z wylgczeniem oddzielnie
autoryzowanych systeméw, do
ktérych podfaczony jest ten system

informatyczny.

Synonim:

e Granica systemu
informatycznego (ang.

Information System Boundary);

e Granica autoryzacji

bezpieczenstwa (ang. Security

Authorization Boundary);

e Granica systemu (ang. System

Boundary).

A
"~ .
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 417256



https://csrc.nist.gov/glossary/term/system_boundary
https://csrc.nist.gov/glossary/term/system_boundary

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej

Authorization
...... Pakiet autoryzacyjny
Package

Opis

Podstawowe informacje, ktére
osoba autoryzujgca wykorzystuje
w celu ustalenia, czy udzieli¢
autoryzacji na funkcjonowanie
systemu informatycznego, lub
dostarczanie okreslonych
zestawow zabezpieczen wspoélnych.
Pakiet autoryzacyjnyzawiera co
najmniej streszczenie, plan
bezpieczenstwa systemu, plan
ochrony prywatnosci, ocene
Srodkéw bezpieczenstwa, ocene
ochrony prywatnosci oraz wszelkie

istotne plany i etapy dziatan.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Oficjalna decyzja zarzgdcza wydana
przez osobe autoryzujaca,
zezwalajgca na dziafanie systemu
informatycznegoi jednoznacznie
akceptujaca ryzyko dziatan
organizacji (w tym misji, funkciji,
wizerunku lub reputacji), majatku
Authorization to Upowaznienie do organizacji, osob, innych

Operate dziatania organizacjii Panstwa w oparciu
o wdrozenie uzgodnionego
zestawu Srodkow bezpieczenstwa
i ochrony prywatnosci.
Upowaznienie ma réwniez
zastosowanie do zabezpieczen
wspdlnych dziedziczonych przez

systemy informatyczne organizacji.
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Terminologia

angielska

Authorization to

Use

Akronim
terminologii

angielskiej

Terminologia polska

Zezwolenie na

uzytkowanie

Opis

Oficjalna decyzja zarzgdcza wydana
przez osobe autoryzujgca
zezwolenie na uzytkowanie
systemu informatycznego, ustug
lub aplikacji w oparciu o informacje
zawarte wistniejgcym pakiecie
autoryzacyjnym wygenerowanym
przezinng organizacje oraz
jednoznacznie akceptujgca ryzyko
dziatan organizacji (w tym misji,
funkcji, wizerunku lub reputaciji),
aktywoéw organizacji, oséb, innych
organizacjii Panstwa w oparciu o
wdrozenie uzgodnionego zestawu
zabezpieczen w systemie, ustugach

lub aplikacjach.

Uwaga: Zezwolenie na korzystanie
odnosi sie zazwyczajdo
wspotdzielonych i chmurowych
systemow, ustug i aplikacjii jest
stosowane, gdy organizacja (zwana
dalej "organizacjg konsumencka")
wybiera zaakceptowanie informaciji
w istniejgcym pakiecie
autoryzacyjnym wygenerowanym
przezinng organizacje (zwang

"dostawcg ustug").
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Patrz:
Authorize Autoryzowane
------ e Akredytacja (ang. Accreditation)
Processing przetwarzanie
e Autoryzacja (ang. Authorization)
Osoba lub komérka organizacyjna
upowazniona do formalnego
przejecia odpowiedzialnosci za
prowadzenie systemu
informatycznegona
Authorizing akceptowalnym poziomie ryzyka
AO Osoba autoryzujaca .. o
Official dla operacji organizacji (w tym
misji, funkcji, wizerunku lub
reputacji), aktywéw organizacjilub
0s06b fizycznych.
Synonim: Organ akredytacyjny
(ang. Accrediting Authority)
Osoba dziafajgca wimieniu osob
Authorizing 13 v
Official autoryzujgcejw zakresie
. Petnomocnik osoby | prowadzeniai koordynowania
Designated AODR
autoryzujacej Sci zwi
Representative yzujacej wymaganych czynnosci zwigzanych
z autoryzacjg bezpieczenstwa lub
autoryzacjg prywatnosci.
A
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Terminologia

angielska

Automated
Response To
Integrity

Violations

Automated
Security

Monitoring

Akronim
terminologii

angielskiej

Terminologia polska

Automatyczna
odpowiedz na
naruszenia

integralnosci

Zautomatyzowane
monitorowanie

bezpieczenstwa

Opis

Automatyczna implementacja
okreslonych zabezpieczen

w systemach informatycznych
obejmuje np. cofanie zmian,
zatrzymywanie systemu
informatycznego lub wyzwalanie
alertéw kontrolnych w przypadku
nieautoryzowanych modyfikacji
krytycznych plikéw

bezpieczenstwa.

Stosowanie zautomatyzowanych
procedur w celu zapewnienia, ze
nie dochodzi do obchodzenia
Srodkéw bezpieczenstwa lub
wykorzystywanie narzedzido
Sledzenia dziatan podejmowanych
przez osoby podejrzane

o niewlasciwe wykorzystanie

systemu informatycznego.

Patrz: Strategia ciggtego
monitorowania bezpieczenstwa
informacji (ang. Information

Security Continuous Monitoring —

ISCM).
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Terminologia

angielska

Availability

Back Door

Backup

Baselining

Basic Testing

Akronim
terminologii

angielskiej

Terminologia polska

Dostepnos¢

Tylne drzwi

Kopia zapasowa

Ustalanie poziomu

bazowego

Podstawowe testy

Opis

Zapewnienie terminowego
i niezawodnego dostepu do
informacji i mozliwos¢

wykorzystania tejinformaciji.

Mechanizm programowy lub
sprzetowy wprowadzony do
systemu bez wiedzy i zgody
wiasciciela lub dysponenta tego
systemu, stosowany do
nieuprawnionego dostepu do

systemu.

Kopia danych i oprogramowania
stuzgca w razie potrzeby do

odtworzenia systemu.

Monitorowanie zasobéw w celu
okreslenia typowych wzorcow
wykorzystania, umozliwiajgcych

wykrycie znacznych odchylen.

Metodologia testéw, ktoéra zaktada
brak wiedzy na temat wewnetrznej
struktury i szczeg6téw realizacji

przedmiotu oceny.

Synonim: Testowanie czarnej

skrzynki (ang. Black Box Testing)
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Terminologia

angielska

Bidirectional

Authentication

Black Box Testing

Blended Attack

Botnet

Bring Your Own

Device

Akronim

terminologii Terminologia polska

angielskiej

Uwierzytelnianie

dwukierunkowe

Testowanie czarnej

skrzynki

Atak kombinowany

Botnet

Przynie$ wlasne
BYOD
urzadzenie

Opis

Polega na kolejnym lub
jednoczesnym uwierzytelnieniu
obu podmiotdw, ktére sg
wzajemniei naprzemiennie
uwierzytelnianym oraz

uwierzytelniajgcym.

Patrz: Podstawowe testy (ang.

Basic Testing)

Atak, w czasie ktérego podmiot
atakujacy dywersyfikuje metody

i Srodki ataku.

Sie¢ sktadajaca sie z komputerow
zainfekowanych
oprogramowaniem ztosliwym (tzw.
zombi) wykonujgcych polecenia

i dziatajgcych na rzecz
nieuprawnionej osoby, zwykle

hakera.

Zwanetakze, przynies wiasng
technologie”; , przynies wiasny
telefon” i, przynies swéj osobisty
komputer” - oznacza, ze mozesz
korzystac z wiasnego urzgdzenia,
a nie z obowigzku korzystania

z oficjalnie dostarczonego

urzadzenia.
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Terminologia

angielska

Buffer Overflow

Business

Continuity Plan

Business Impact

Analysis

Akronim

terminologii Terminologia polska

angielskiej

BOF Przepetnienie bufora

Plan ciggtosci
BCP

dziatania

Analiza wptywu na
BIA
dziatalnos¢

Opis

Zapisanie do bufora programu
wiekszej ilosci informaciji niz
przewiduje jego rozmiar.

W przypadku braku mechanizmoéw
zabezpieczajgcych przed takim
zdarzeniem dochodzi do
nadpisania kodu programu
znajdujgcegossie poza obszarem
pamieci zarezerwowanej na bufor,
co moze prowadzi¢ do
umieszczenia w programie kodu

ztosliwego i jego wykonania.

Dokumentacja zawierajgca
zawczasu przygotowany zestaw
instrukcji i procedur, ktére opisujg
jak bedga realizowane zadania
organizacji podczas znacznych
zaktécen i jak przywrdcic stan

sprzed zaktdcenia.

Analiza wymagan, funkgji

i wspodtzaleznosci w systemie
informatycznym,
wykorzystywanych do
scharakteryzowania wymagan

i priorytetéw systemu awaryjnego

w przypadku znacznego zaktdcenia.
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Terminologia

angielska

Call Back

Capability,
Manage And
Assess Risk

Captive Portal

Akronim
terminologii Terminologia polska

angielskiej

Potaczenie zwrotne

Zdolnosé, zarzadzanie
oraz szacowanie

ryzyka

Portale

uwierzytelniania

Opis

Procedura identyfikacji

i uwierzytelniania zdalnego
terminala systemu
informatycznego polegajgca na
przerwaniu potgczenia
przychodzgcegoi nawigzaniu
potaczenia z systemem
wywotujgcym przez terminal
wywotywany z wykorzystaniem
znanego adresu systemu

wywotlujgcego.

Patrz: Zarzgdzanie ryzykiem (ang.

Risk Management)

Specjalna strona logowania do sieci
WiFi spersonalizowana przez firme,
ktdra jest wiascicielem tej sieci.
Widoczna zaraz po potgczeniu sie

z siecig, zanim jednak bedzie
mozliwos¢ wyswietlenia konkretnej

strony WWW.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Center for Centrum Badan
Education and i Edukacji w Zakresie
Research in Gwarantowania
CERIAS
Information Wiarygodnosci
Assurance and i Bezpieczenstwa
Security Informacji
Central
------ Centralne zarzadzanie
Management
CERT
o Centrum koordynacji
Coordination CERT /cC
/ CERT
Center

Opis

Patrz:

https://www.cerias.purdue.edu/

Obejmuje planowanie, wdrazanie,
ocene, autoryzacjei
monitorowanie zdefiniowanych
przez organizacje zarzadzanych
Srodkéw bezpieczenstwa

w zakresie usuwania wad/

niedociggniec systemu.

Patrz:

https://www.sei.cmu.edu/about/di

visions/cert/index.cfm
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Certification = -—--
Certification
Agent
Certification and
C&A

Accreditation

Terminologia polska

Certyfikacja

Organ certyfikujacy

Certyfikacja
i Akredytacja

Opis

Kompleksowa ocena zarzgdzania,
operacyjnych i technicznych
srodkéw bezpieczenstwa w
systemie informatycznym na
zgodnosé z przyjetymi
normatywami, dokonana w celu
wsparcia akredytacji
bezpieczenstwa, okreslenia zakresu
prawidtowego wdrozenia
zabezpieczen, dziafania zgodnego
Z przeznaczeniemiosiggniecia
pozadanegorezultatuw
odniesieniu do spetnienia
wymogow bezpieczenstwa dla

systemu.

Osoba, jednostka lub organizacja
odpowiedzialna za
przeprowadzenie certyfikacji

bezpieczenstwa.

Patrz:

e Certyfikacja (ang. Certification)

e Akredytacja (ang.

Accreditation)
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Chief Information
cio
Officer
Chief Information
ciso
Security Officer
Chief Privacy
CPO

Officer

Terminologia polska

Inspektor ochrony

danych

Opis

Kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za
technologie informacyjne, zwykle
cztonek kierownictwa jednostki

organizacyjnej.

Patrz: SAISO— ang. Senior Agency

Information Security Officer

Pracownik organizacji/ urzednik
wyzszego szczebla, wyznaczony
przez kierownika jednostki
organizacyjnej, ponoszacy
odpowiedzialnos¢ za: ochrone
danych i prywatnos¢ w catej
organizacji, wtym za wdrazanie
ochrony prywatnosci; zgodnosc¢

z przepisamiustawowymi,
wykonawczymi i politykami
dotyczgcymi prywatnosci;
zarzadzanie ryzykiem zwigzanym
z prywatnoscig w organizacji; oraz
centralng role w ksztattowaniu
polityki w opracowywaniu i ocenie
przez organizacje wnioskow
legislacyjnych, regulacyjnych

i innych propozycji politycznych.

Synonim: SAOP - ang. Senior
Agency Official for Privacy
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Chief Security
¢cso -
Officer
Clearing = -—- Czyszczenie danych

Closed Security Bezpieczne

Environment srodowisko

NSC 7298 WER. 1.0

Opis

Wyzsze stanowisko kierownicze ds.

bezpieczenstwa informacji

Usuwanie danych z systemu
informatycznego, pamieci masowe;j
i urzgdzen peryferyjnych, w taki
sposob, ze dane te nie mogg by¢
zrekonstruowana z
wykorzystaniem narzedzi
dostepnych w systemie, jednakze
dane te moga by¢
zrekonstruowane z
wykorzystaniem metod

laboratoryjnych.

Srodowisko, w ktérym zapewnione
jest zabezpieczenie aplikacji

i sprzetu przed wprowadzeniem
oprogramowania ztosliwego
podczas catego cyklu zyciowego
przetwarzanych informaciji.
Bezpieczne srodowisko obejmuje
dewelopera systemu oraz
operatoréw i personel utrzymania,
posiadajgcych odpowiednie
poswiadczenie bezpieczenstwa
osobowego, uprawnienia

i mozliwos¢ sterowania

konfiguracja.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Dostep do ustug Potgczenie lub uzyskanie dostepu
Cloud Access | -——--
chmurowych do systemu ustug w chmurze.
Osoba lub organizacja, ktéra moze
przeprowadzi¢ niezalezng ocene
Audytor ustug ustug w chmurze, operacji systemu
Cloud Auditor = -
chmurowych informacyjnego, wydajnosci
i bezpieczenstwa implementacji
chmury.
Podmiot, ktory zarzadza
wykorzystaniem, wydajnoscig
Broker ustug i dostarczaniem ustug w chmurze
Cloud Broker = -—--
chmurowych oraz negocjuje relacje miedzy
dostawcami, a odbiorcami ustug
chmurowych.
Posrednik, ktéry zapewnia ustugi
Operator ustug telekomunikacyjne i transportowe
Cloud Carrier = -
chmurowych ustug w chmurze od dostawcéw do
odbiorcéw ustug chmurowych.
A
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Cloud Computing

Przetwarzanie

w chmurze

Model dostepu na zgdanie poprzez
sie¢ do wspdétdzielonych ustug lub
zasobow, ktdre moga byé
niezwtocznie dostarczone
uzytkownikowi przy minimalnym
zaangazowaniu ustugodawcy.
Pozwala on uzytkownikom na
dostep do zaawansowanych
technologicznie ustug lub zasobdéw
poprzez sie¢ bez doktadnej
znajomosci tej technologii, wiedzy
eksperckiej lub koniecznosci
zabezpieczenia infrastruktury
technologicznej wspierajacejte
ustugi. Model chmurowy
charakteryzuje sie piecioma
podstawowymi cechami:
samoobstugg na zadanie;
dostepem do ustug poprzez sie¢;
brakiem zaleznosciod fizycznej
lokalizacji zasobdw; niezwtoczng
elastycznoscig (skalowalnoscig);

mierzalnoscig uzycia ustugi.

Model chmurowy wyrdznia trzy

rodzaje dostawy ustug:

* oprogramowanie jako ustuga
(Software as a Service — SaaS);
e platforma jako ustuga (Platform

as a Service - Paa$);
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Terminologia

angielska

Cloud Consumer

Cloud

Distribution

Akronim
terminologii

angielskiej

Terminologia polska

Odbiorca ustug
chmurowych

Dystrybucja ustug
chmurowych

Opis

* Infrastruktura jako ustuga
(Infrastructure as a Service —

laas),

oraz czteryrodzaje podejscia
biznesowego: chmura prywatna;
chmura wspdlnotowa; chmura

publiczna; chmura hybrydowa.

Model chmurowy moze tez

dostarczac ustug z zakresu

bezpieczenstwa.

Osoba lub organizacja, ktéra
utrzymuje relacje biznesowe

z dostawcami ustug chmurowych
i korzysta z ustug oferowanych

przez dostawcéw.

Proces transportu danych
w chmurze miedzy dostawcami

i odbiorcami ustug chmurowych.
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Terminologia

angielska

Cloud
Infrastructure as

a Service

Akronim
terminologii

angielskiej

laaS

Terminologia polska

Infrastruktura jako

ustuga

Opis

Infrastruktura jako ustuga - model
ustugi chmurowej zapewniajgcy
infrastrukture chmury, na ktérej
odbiorca ustug chmurowych jest
w stanie wdrozy¢ i uruchomic
dowolne oprogramowanie
(systemy operacyjne i aplikacje),
jednak nie zarzgdza aninie
kontroluje infrastruktury chmury,
z wyjatkiem kontroli nad
systemami operacyjnymi, pamiecia
masowg i wdrozonymi aplikacjami
oraz, ewentualnie, ograniczone;j
kontroli nad wybranymi
komponentami sieciowymi (np.

zapor sieciowych).
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Cloud Platform
Paa$ Platforma jako ustuga

as a Service

Dostawca ustug
Cloud Provider =~ -
chmurowych

Opis

Platforma jako ustuga - model
ustugi chmurowej umozliwiajgcy
odbiorcy ustug chmurowych
wdrozenie na infrastrukturze
chmury aplikacji stworzonych przez
siebie lub nabytych, ktére zostaty
przygotowane przy uzyciu jezykéw
programowania, bibliotek, ustug

i narzedziobstugiwanych przez
dostawce, w przypadku ktorej
odbiorca ustug nie zarzgdza aninie
kontroluje infrastruktury chmury,
w tym sieci, serwerdéw, systemow
operacyjnych oraz pamieci
masowych, ale ma kontrole nad
wdrozonymi aplikacjami

i ewentualnie, nad ustawieniami
konfiguracji dla sSrodowiska

udostepnienia aplikacji.

Podmiot odpowiedzialny za
udostepnianie ustugi
zainteresowanym
wspotuczestnikom ustug

chmurowych.
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Terminologia

angielska

Cloud Service

Consumer Or

Customer

Cloud Service

Deployment

Akronim
terminologii

angielskiej

Terminologia polska

Kontrahent ustug

chmury obliczeniowej

Model ustug
chmurowych

Opis

Jednostka (osoba lub organizacja),
ktdra uczestniczy w transakciji,
procesie lub wykonuje okreslone
zadania w chmurze obliczeniowej.
W tym przypadku: Odbiorca ustug
chmurowych, Dostawca ustug
chmurowych, Posrednik biznesowy
/ techniczny (Broker) ustug
chmurowych, Operator ustug
chmurowych, Audytor ustug

chmurowych.

Wszystkie dziataniaiaranzacje
majace na celu udostepnianie
ustug w chmurze. Model
chmurowy wyréznia trzy rodzaje

dostawy ustug:

oprogramowanie jako ustuga
(Software as a Service — SaaS);
platforma jako ustuga (Platform as
a Service - Paa$S); Infrastruktura
jako ustuga (Infrastructureasa

Service — laas).
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Zarzadzanie ustugamiw chmurze
obejmuje wszystkie funkcje
Zwigzane z zapewnieniem

Cloud Service Zarzadzanie Ustugami

------ niezbednych do administrowania
Management w Chmurze

i funkcjonowania ustug
wymaganych lub oferowanych

odbiorcom ustug chmurowych.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Cloud Software
Saas Software jako ustuga

as a Service

Opis

Oprogramowanie jako ustuga -
model ustugi chmurowej
umozliwiajgcy odbiorcy ustug
chmurowych wykorzystanie
aplikacji uruchomionych na
infrastrukturze chmury
dostarczanejprzez dostawce ustug
chmurowych, dostepnych na
roznych urzgdzeniach klienckich za
posrednictwem np. przegladarki
internetowej lub klienta aplikacji
oraz w przypadku ktérej odbiorca
ustug nie zarzgdza aninie
kontroluje infrastruktury chmury,
w tym sieci, serwerdw, systemow
operacyjnych, pamieci masowej,

a nawet parametrow
konfiguracyjnych aplikacji,

z wyjatkiem ograniczonych
ustawien konfiguracji aplikacji

specyficznych dla uzytkownika.
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NSC 7298 WER. 1.0

Terminologia

angielska

Cold Site

Akronim

terminologii

angielskiej

Terminologia polska

Zimna rezerwa
(zapasowe miejsce

pracy)

Opis

1. Miejsce pracy, ktore nie jest

wykorzystywane do realizac;ji
biezgcejdziatalnosci i ktore
moze by¢ uruchomione

w stosunkowo krotkim czasie,
takim jak dzien lub dwa.
Miejsce takie posiada
podstawowe wyposazenie
(tacza telekomunikacyjne,
meble biurowe, zasilania).
Niekiedy miejsce takie
wyposazone jest takze w stacje
robocze oraz pomieszczenie na

serwerownie.

. Zapasowy obiekt posiadajacy

niezbedng infrastrukture do
eksploatacji systemu
informatycznego, ale
niewyposazony w sprzet
informatycznego. Obiekt jest
gotowy na przyjecie
niezbednego zamiennego
sprzetu informatycznego na
wypadek, gdyby uzytkownik
musiat przeniesc sie z gtéwnej
lokalizacji systemu
informatycznegodo innego

obiektu.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Gotowy produkt (oprogramowanie
i sprzet) dostepny ze zrédet
Commercial Off-
COTS Produkt komercyjny = komercyjnych. Jest rowniez
The-Shelf
okreslany, jako produkt z poftki
sklepowej (off-the-shelf).
Organizacja miedzyresortowa w
Committee on Komisja krajowych  USA ustanawiajaca polityke
National Security CNSS systemow bezpieczenstwa krajowych
Systems bezpieczeﬁstwa SyStem()W bezpieczeﬁstwa USA.
Patrz: https://www.cnss.gov/cnss/
Committee on
National Security
CNSSI e Instrukcje wydawane przez CNSS.
Systems
Instruction
Srodki bezpieczenstwa lub
prywatnosci, ktéra sg wspdlne dla
kilku systemoéw informatycznych
organizacji.
Patrz:
Zabezpieczenie
Common Control - i e Dziedziczenie $rodkéw
wspolne
bezpieczenstwa (ang. Security
Control Inheritance)
e Dziedziczenie zabezpieczen
prywatnosci (ang. Privacy Control
Inheritance).
A
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Terminologia

angielska

Common Control

Provider

Common Security

Controls

Akronim
terminologii

angielskiej

Terminologia polska

Dostawca
zabezpieczen

wspdlnych

Zabezpieczenia

ogoblne systemu

Opis

Urzednik organizacyjny lub
podmiot odpowiedzialny za
opracowywanie, wdrazanie, ocene
i monitorowanie wspdlnych
zabezpieczen (tj. Srodkow
bezpieczenstwa i ochrony
prywatnosci dziedziczonych przez

systemy informatyczne).

Zabezpieczenie, ktéra moze by¢
stosowane w kilku systemach
informatycznych organizacji,
majgce nastepujgce wiasciwosci:
(i) rozwoj, wdrazaniei ocena
zabezpieczen mogg by¢ przypisane
do odpowiedzialnych za system
stanowisk organizacyjnych (innych
niz wiasciciel systemu
informacyjnego); oraz (ii) wyniki
oceny zabezpieczen moga by¢
wykorzystane do wspierania
procesow certyfikacji i akredytacji
bezpieczenstwa systemu
informatycznego organizacji,

w przypadku, gdy zabezpieczenia

takie zostaty zastosowane.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Sposdb wdrazania chmury
obliczeniowej, w ktérym
infrastruktura jest przeznaczona do
wylgcznego uzytku przez okreslong
grupe organizacjimajgcych
wspolne zatozenia (m.in. misje,

Community wymagania bezpieczerstwa,

Cloud

------ Chmurawspdlnotowa polityke, zgodnosé z regulacjami),
moze by¢ wiasnoscig jednej lub
wiecej organizacjiwchodzacej
w sktad grupy, strony trzeciejlub
ich kombinacji bgdz moze by¢ przez
niezarzgdzanaiobstugiwana i jest
zainstalowana w siedzibie

organizacjilub poza nia.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Zabezpieczenia kompensacyjne to
zabezpieczenia zarzadzania,
operacyjne lub techniczne,
stosowane przez organizacje
zamiast zalecanych zabezpieczen
bazowych dla Niskich,
Compensating Zabezpieczenia
I . Umiarkowanych lub Wysokich
Security Controls kompensacyjne
poziomow wptywu zaktécenia
opisanych w NSC 800-53, ktore
zapewniajg réwnowazng lub
poréwnywalng ochrone systemu
informatycznego, jak
zabezpieczenia bazowe.
Completely
Rodzajtechniki stosowanej jako
Automated
zabezpieczenie na stronach WWW,
Public Turing test
CAPTCHA | - celem ktérej jest dopuszczenie do
to tell Computers
przestania danych tylko
and Humans
wypetnionych przez cztowieka.
Apart
Metodologia testu, ktéra zaktada
wyrazng i istotng wiedze na temat
wewnetrznejstruktury
Comprehensive . L L
______ Testy kompleksowe | iszczegotow implementaciji obiektu
Testing
oceny.
Synonim: Testowanie Biatej
Skrzynki (ang. White Box Testing).
A
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Terminologia

angielska

Compromise

Compromising

Emanations

Computer

Akronim
terminologii

angielskiej

Terminologia polska

Naruszenie zasad
ochrony /

kompromitacja

Emisja ujawniajaca

Komputer

Opis

Ujawnienie informaciji
nieuprawnionym osobom lub
naruszenie zasad zapisanych

w polityce bezpieczenstwa, ktére
moze spowodowac ujawnienie
informacji nieuprawnionym

osobom.

Promieniowanie ujawniajgce
(nazywane tez emisjg ujawniajgca)
to niepozgdana emisja
elektromagnetyczna lub
akustyczna urzadzen
przetwarzajacych lub
transmitujgcych informacje, ktoérej
sygnat jest skorelowany

z informacjg uzyteczngimoze by¢

wykorzystany do jej odtworzenia.

Urzadzenie, ktdre przetwarza
informacje w postaci danych
cyfrowych na podstawie programu
lub sekwencji instrukcji
dotyczacych sposobu

przetwarzania tych danych.
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Computer Abuse
Computer
Forensics

Terminologia polska

Naduzycie

komputerowe

Informatyka sledcza

Opis

Termin okreslajgcy zachowania
uzytkownikéw Internetusprzeczne
z prawem, dobrymi obyczajami,

kulturg i netykieta.

Gataz nauk sadowych, ktdrej celem
jest dostarczanie cyfrowych
Srodkéw dowodowych
popetnionych przestepstw lub
naduzy¢, a takze odtworzenie
stanu poprzedniego w celu
ustalenia motywoéw dziatania
sprawcy. Jej zadaniamisg:
zbieranie, odzyskiwanie, analiza
oraz prezentacja, w formie
specjalistycznego raportu, danych
cyfrowych znajdujgcych sie na
réznego rodzaju nosnikach
komputerowych. Efektem dziatan
specjalistéw informatyki sledczej sg
dane elektroniczne przygotowane
w sposéb spetniajacy kryteria
dowodowe zgodnie z
obowigzujgcymi w danym kraju

regulacjami prawnymi.
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Terminologia

angielska

Computer
Incident
Response

Capability

Computer

Incident

Response Center

Akronim
terminologii Terminologia polska

angielskiej

Zdolnosé¢ do
reagowania na
CIRC
incydenty

komputerowe

Centrum reagowania
CIRC na incydenty

komputerowe

Opis

Wzmozone dziatania w zakresie
bezpieczenstwa komputerowego,
znane jako zdolnos¢ do reagowania
na incydenty komputerowe, maja
na celu przede wszystkim szybkie

i skuteczne reagowanie na
incydenty zwigzane

z bezpieczenstwem
komputerowym. Dziafania CSIRC
zapewniajg organizacjom
scentralizowane i efektywne
kosztowo podejscie do obstugi
incydentéw zwigzanych

z bezpieczeAstwem
komputerowym, tak aby umozliwic¢
skuteczne zapobieganiei
rozwigzywanie przysztych

problemoéw.

Gtéwnym celem jest zapewnienie
systematycznegoreagowania na
zagrozeniaiincydenty zwigzane
z bezpieczeAstwem

komputerowym.
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Terminologia

angielska

Computer
Incident

Response Team

Computer

Network Attack

Akronim
terminologii

angielskiej

CIRT

CNA

Terminologia polska

Zespotreagowania na
incydenty

komputerowe

Atak poprzez sie¢

komputerowa

Opis

Grupa osob skfadajgca sie

z analitykéw bezpieczenstwa
zorganizowana w celu
opracowania, rekomendowania
i koordynowania dziatann majacych
na celu wykrywanie,
powstrzymywanie i zwalczanie
skutkéw wynikajgcych

z incydentéw bezpieczenstwa
komputerowego, a takze
pozyskanie informacji na temat
istoty atakdow. Z zasady
CIRT/CSIRT/CERT nie oddziatuje
bezposrednio na konfiguracje

atakowanego systemu.

Dziatania podejmowane

z wykorzystaniem sieci
komputerowych w celu zaktécenia
dziatania, uniemozliwienia
dostepu, uszkodzenie lub
zniszczenia informacji znajdujgcych
sie w systemach informatycznych
lub zaktécenia dziatania samych

sieci.
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Terminologia

angielska

Computer

Network Defense

Computer
Network

Operations

Computer

Security

terminologii

Akronim

angielskiej

Obrona sieci
CND
komputerowej

Operacje sieci
CNO
komputerowych

Bezpieczenistwa
COMPUSEC
komputerowe

Terminologia polska

Opis

Dziatania podejmowane w celu
obrony przed niedozwolonymi
dziataniami w sieciach
komputerowych. CND obejmuje
monitorowanie, wykrywanie,
analizy, a takze przeciwdziatanie
niedozwolonym dziataniom oraz
przywrdécenia mozliwosci

poprawnego dziatania systemu.

Do CNO zalicza sie ataki na sieci
komputerowe, obrone sieci
komputerowych i pozyskiwanie

informacji z sieci.

Dziataniaizabezpieczenia
zapewniajgce poufnosé,
integralnos¢ i dostepnos¢
informacji przetwarzanych

i przechowywanych przez
komputer (w tym sprzet, aplikacje,
oprogramowanie ukfadowe, dane
informacyjne i telekomunikacyjne).
Termin zostat zastgpiony terminem

" cyberbezpieczenstwo".
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Akronim

Terminologia

terminologii

angielska

angielskiej

Computer

Security Incident

Computer
Security Incident
CSIRC
Response

Capability

Computer

Security | 0o

Subsystem

Computer

Security s
RT

Incident

Response Team

Terminologia polska

Incydent
bezpieczenstwa

informatycznego

Zdolnosé reagowania
na incydenty
bezpieczenstwa

komputerowego

Podsystem

bezpieczenstwa

informatycznego

Zespo6t reagowania na
incydenty
bezpieczenstwa

komputerowego

Opis

Patrz:

* Incydent (ang. Incident)

e Zdarzenie((ang. Event)

* Zdarzeniaistotne dla
bezpieczenstwa (ang.
Security-Relevant Event)

*  Wiamanie (ang. Intrusion)

Sprzeti oprogramowanie
przeznaczone do zapewnienia
funkcjonalnosci bezpieczenstwa

informatycznego.

Ustawa o krajowym systemie
cyberbezpieczenstwa ustanowita
trzy zespoty reagowania na
incydenty bezpieczenistwa
komputerowego: CSIRT NASK,
CSIRT GOV oraz CSIRT MON. Kazdy
z CSIRT odpowiedzialny jest za
koordynacje incydentéow
zgtaszanych przez
przyporzgdkowane zgodnie

z ustawg podmioty.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
. Stacja robocza lub serwer wraz
Srodowisko
Computing z systemem operacyjnym,
------ obliczeniowe
Environment urzgdzeniamizewnetrznymi

(informatyczne)
i aplikacjami.
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Terminologia

angielska

Concept of

Operations

Akronim
terminologii

angielskiej

CONOPS

Terminologia polska

Koncepcja dziatan

operacyjnych

Opis

Skupiony na bezpieczenstwie opis
systemu, jego polityk
operacyjnych, klas uzytkownikdw,
interakcji pomiedzy systemem,

a jego uzytkownikami oraz udziatu
systemu w misji operacyjne;j.
Uwaga 1: Koncepcja
bezpieczenstwa operacji moze
dotyczy¢ bezpieczenstwa dla
innych koncepcji cyklu zycia
zwigzanych z wdrazanym
systemem. Obejmujg one, na
przyktad, koncepcje utrzymania,
logistyki, konserwaciji i szkolenia.
Uwaga 2: Koncepcja
bezpieczenstwa operacji nie jest
tozsama z koncepcijg funkc;ji
bezpieczenstwa. Koncepcja funkc;ji
bezpieczenstwa odnosi sie do
filozofii projektowania systemu

i ma na celu uzyskanie systemu,
ktéry moze by¢ uzytkowany w
sposob bezpiecznyi godny
zaufania. Koncepcja
bezpieczenstwa operacji musi by¢
spojna z koncepcjg funkcji

bezpieczenstwa.
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Terminologia

angielska

Confidentiality

Configuration

Control

Configuration

Management

Akronim
terminologii

angielskiej

Terminologia polska

Poufnosé

Zabezpieczenia

konfiguracyjne

Zarzadzanie

konfiguracja

Opis

Zapewnienie stosowania
zatwierdzonych ograniczen w
zakresie ujawniania i dostepu do
informacji, w tym srodkéw ochrony
prywatnosci i informacji

osobistych.

Proces modyfikacji sprzetu,
firmware, oprogramowania i jej
dokumentowania w celu
zabezpieczenia systemu
informatycznego przed
niewtasciwymi modyfikacjami
przed, w trakcie i po wdrozeniu

systemu (hardening).

Zbiér dziatan ukierunkowanych na
ustanowienie i utrzymanie
integralnosci produktow

i systemodw informatycznych,
poprzez kontrole proceséw
inicjowania, zmiany

i monitorowania konfiguracji tych
produktéw i systemdéw w catym

cyklu zycia systemu.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Zestaw parametréw, ktére moga
by¢ zmieniane w sprzecie,
Configuration Ustawienia aplikacjach lub oprogramowaniu

Settings konfiguracyjne uktadowym, ktdre majg wpltyw na
bezpieczenstwoi/lub
funkcjonalnos¢ systemu.
Rodzajincydentu polegajacy na
przypisaniu danej informacji innej
kategorii klasyfikacyjnej

Contamination = - Skazenie niejawnosci niz wymagana,
w szczegdlnosci przypisanie
kategoriinizszej.
Patrz: Przeciek (ang. Spillage)
Przechowuija tresci i pliki w celu
Content Delivery Sieci dostarczania poprawy wydajnosci i kosztéw
CDN

Networks tresci dostarczania trescidla systeméw
internetowych.
Patrz: Plan awaryjny systemu

Contingency
cpP Planowanie awaryjne  informatycznego (ang. Information

Planning

System Contingency Plan)
A
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Z gory okreslony zestaw instrukc;ji
i procedur opisujacych, w jaki
Plan kontynuacji sposdb najwazniejsze funkcje
Continuity Of . organizacjizostang utrzymane
cooP operacjl
Operations Plan w okresie od 12 godzin do 30 dni
po wystgpieniu zaktdcenia lub
katastrofy, do momentu powrotu
do normalnego dziafania.
Continuous
Patrz:
Diagnostics and aomMm -
e s https://us-cert.cisa.gov/cdm/home
Mitigation
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Proces stosowany do biezgcego
utrzymywania poziomu
bezpieczenstwa w jednym lub
wielu systemach informatycznych
lub catych zestawdw takich
systemow, od ktérych zalezy
realizacja celdw danej organizacji.
Proces ten obejmuje: budowe
strategiiregularnejoceny
Continuous wybranych zabezpieczen / metryk;

------ Ciggte monitorowanie

Monitoring . o
rejestrowanie i ocene

odpowiednich zdarzeniwydajnosci

systemu podczas tych zdarzen;

rejestrowanie zmian zabezpieczen

lub zmian wptywajgcych na ryzyko;

informowanie czynnikéw
decyzyjnych w organizacji
o biezgcym stanie poziomu

bezpieczenstwa.

Program opracowany w celu

uzyskiwania informacji zgodnych
Continuous
Program ciggtego z ustalonymi wczesniej
Monitoring | = -
monitorowania wskaznikami, wykorzystujgcy
Program
informacje udostepnione przez

wdrozone srodki bezpieczenstwa.
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Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Patrz:
Control
""" Ocena zabezpieczen  (cena érodkéw bezpieczerstwa
Assessment
(ang. Security Control Assessment)
Miaratego, czydane
zabezpieczenie przyczynia sie do
Control Skuteczno$¢
onnss T . i zmniejszenia ryzyka w zakresie
Effectiveness zabezpieczen
bezpieczenstwa informacji lub
zagrozenia prywatnosci.
Wzmocnienie zabezpieczenia
w celu wbudowania dodatkowych,
Control Zabezpieczenie lecz powigzanych funkcji
Enhancement rozszerzone zabezpieczajgcych; zwiekszenie sity
zabezpieczenia; lub podniesienie
wiarygodnosci zabezpieczenia.
Fizyczny obszar (np. budynek,
pokdj itp.), do ktérego
nieograniczony dostep ma tylko
Obszar
Controlled Access upowazniony personel. Inny
------ kontrolowanego ) )
Area personel moze przebywaé w tym
dostepu
obszarze tylko w obecnosci
upowaznionego pracownika lub
pod statym nadzorem.
A
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Akronim

Terminologia

terminologii

angielska

angielskiej

Controlled Area @  -—---

Controlled

Interface

Controlled

Unclassified CUI

Information

Cookie | = -

Terminologia polska

Obszar nadzorowany

Interfejs

nadzorowany

Nadzorowane

informacje jawne

Ciasteczko

Opis

Kazdy obszar (fizyczny lub
wirtualny), w odniesieniu do
ktérego organizacja ma
przekonanie, ze w obszarze tym
zastosowano wystarczajgce
zabezpieczenia fizyczne i logiczne
spetniajgce wymagania ochrony

informaciji.

Potgczenie pomiedzy systemami
lub podsystemami

z zainstalowanymi mechanizmami,
ktére wymuszajg realizacje zasad
polityki bezpieczenstwa i sterujg
przeptywem informacji pomiedzy

tymi systemami lub podsystemami.

Informacje jawne, ktére wymagajg
stosowania Srodkéw
bezpieczenstwa i/lub zabezpieczen
przed utratg dostepnosci

i integralnosci,

Dane wymieniane pomiedzy
serweremHTTP i przegladarka
internetowg (klientem serwera),
przechowywane po stronie klienta
i uzywane w celu $wiadczenia ustug

serwera.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Srodki
Countermeasures | -—---
przeciwdziatania
Zakres stosowania /
Coverage -
Atrybut zasiegu
Credential | - Poswiadczenie

NSC 7298 WER. 1.0

Opis

Dziatania, urzgdzenia, procedury,
techniki lub inne srodki
zmniejszajgce podatnos¢ systemu

informatycznego na zagrozenia.
Patrz:

e Zabezpieczenia (ang. Security

Controls)

o Srodki bezpieczenstwa (ang.

Safeguards)

Atrybut zwigzany z metodg oceny,
ktéry odnosi sie do zakresu lub
zasiegu oceny obiektow
podlegajgcych oszacowaniu (np.
typy obiektéw podlegajacych
ocenie oraz liczba obiektéw
podlegajgcych ocenie wedtug
typu). Wartosci dla atrybutu
pokrycia, hierarchicznie od
mniejszego pokrycia do wiekszego
pokrycia, sg podstawowe,

szczegobtowe i kompleksowe.

Informacje uzywane do weryfikacji
czyjejs tozsamosci, takie jak hasto,

token lub certyfikat.
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Terminologia

angielska

Credential

Stuffing

Critical

Infrastructure

Akronim

terminologii Terminologia polska

angielskiej

Atak typu ,,credential

stuffing”

Infrastruktura

krytyczna

Opis

Wykorzystuje tendencje ludzi do
ponownego uzycia kombinacji
nazwy uzytkownika i hasta. W tym
miejscu atakujgcy oszukanczo
uzyskujg prawidtowe kombinacje
dla jednej witryny, a nastepnie
uzywajgich w innych witrynach,
aby sprébowac uzyska¢ dostep do
kont. Kazda witryna, ktéra wymaga
logowania online, jest potencjalnie

podatna na zagrozenia.

Systemy oraz wchodzgce w ich
sktad powigzane ze sobg
funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla
bezpieczenstwa panstwai jego
obywateli oraz stuzgce
zapewnieniu sprawnego
funkcjonowania organdéw
administracji publicznej, a takze

instytucji i przedsiebiorcow.
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Terminologia

angielska

Critical
Infrastructure
And Key

Resources

Critical

Infrastructure

Protection

Cross-Site

Scripting

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Akronim
terminologii Terminologia polska
angielskiej
Infrastruktura
CIKR krytyczna i zasoby
kluczowe
Ochrona
(o] infrastruktury
krytycznej
Xss e

NSC 7298 WER. 1.0

Opis

Elementy infrastruktury krajowej,
ktére uwaza zaistotne, poniewaz
ich utrata miafaby wyniszczajacy
wpltyw na bezpieczenstwo,
ochrone, ekonomie lub zdrowie

w Panstwie

Zapewnia zasady i procedury
ochrony krajowych elementéw
infrastruktury krytycznej, zgodnie
z definicjg w krajowym planie

ochrony infrastruktury.

Sposdb ataku na serwis

WWW polegajgcy na osadzeniu
w tresci atakowanej strony kodu
(zazwyczajlavaScript), ktory
wyswietlony innym uzytkownikom
moze doprowadzi¢ do wykonania
przez nich niepozgdanych akciji.
Skrypt umieszczony

w zaatakowanejstronie moze
obejs¢ niektére mechanizmy
kontroli dostepu do danych

uzytkownika.
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Terminologia

angielska

Customer
Relationship

Management

Cyber Attack

Cyber Incident

terminologii

Akronim
Terminologia polska

angielskiej

System Zarzadzania
CRM
Relacjami z Klientami

------ Cyberatak

...... Cyberincydent

Opis

System informatyczny, ktéry
automatyzuje i wspomaga procesy
na styku klient-organizacja

w zakresie pozyskania oraz
utrzymania (obstugi) klienta, czyli
system wspomagajacy prace
dziatéw: marketingu, sprzedazy,

obstugi klienta, zarzadu.

Atak dokonany przez
cyberprzestrzen, ktdrego celem sg
podmioty wykorzystujgce
cyberprzestrzen, zzamiarem
uszkodzenia, zablokowania
dostepu, zniszczenia lub ztosliwego
przejecia Srodowiska
obliczeniowego albo naruszenia
integralnosci danych lub

przechwycenia informacji.

Dziatania podejmowane przez
uzytkownika sieci komputerowej,
ktérych rezultatem jest rzeczywisty
lub potencjalny niekorzystny
wptyw na system informatyczny
lub na informacje przetwarzane

w tym systemie.

Patrz: Incydent (ang. Incident).
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Terminologia

angielska

Cyber Threat

Cyber-physical
System

Cybersecurity

Akronim
terminologii

angielskiej

CPS

Terminologia polska

Cyberzagrozenie

System cyberfizyczny

Cyberbezpieczenstwo

Opis

Patrz: Zagrozenie (ang. Threat)

1. System sktadajacy sie
z zaprojektowanych,
wspoétdziatajgcych ze sobg
elementéw fizycznych

i obliczeniowych sieci.

2. Wspbtdziatajgce ze sobg
komponenty cyfrowe,
analogowe, fizycznei ludzkie,
zaprojektowane do dziafania
poprzez zintegrowang fizyke

i logike.

Zapobieganie naruszeniom,
ochrona i odtwarzanie systemow
komputerowych, systeméw
tacznosci elektronicznej, ustug
tgcznosci elektronicznej, tgcznosci
przewodowej i fgcznosci
elektronicznej, w tym informacji
w nich zawartych, w celu
zapewnienia ich dostepnosci,
integralnosci, uwierzytelniania,

poufnosci i niezaprzeczalnosci.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Cybersecurity Ramy
CSF
Framework cyberbezpieczenstwa
Cybersecurity
Funkcja ram
Framework | = -
cyberbezpieczenistwa
Function

Opis

Oparte na analizie ryzyka podejscie
do ograniczania ryzyka zwigzanego
z cyberbezpieczenstwem,
sktadajgce sie ztrzech czesci:
Rdzenia Ram
Cyberbezpieczenstwa, Profili Ram
Cyberbezpieczenstwa oraz
Ramowych Wariantéw Wdrazania

Cyberbezpieczenstwa.

Jeden z gtéwnych elementéw Ram
Cyberbezpieczenstwa. Funkcje
zapewniajg hajwyzszy poziom
struktury organizowania
podstawowych dziatanw zakresie
cyberbezpieczenstwa w podziale
na kategorie i podkategorie. Pie¢
funkcji CSF to: identyfikuj (ang.
Identify), chron (ang. Protect),
wykrywaj ( ang. Detect), reaguj
(ang. Respond) i odzyskuj (ang.

Recover).
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Terminologia

angielska

Cyberspace

Data

Data Integrity

Data Origin

Authentication

Akronim
terminologii Terminologia polska

angielskiej

Cyberprzestrzen

Dane

Integralnos¢ danych

Uwierzytelnienie

autentycznosci

danych

Opis

Globalna publiczna przestrzen

w Srodowisku informacyjnym
sktadajgcym sie z sieci niezaleznych
infrastruktur systemow
informatycznych, wigczajgcw to
Internet, sieci telekomunikacyjne,
systemy komputerowe oraz
komputery i sterowniki

o0 zastosowaniach wbudowanych.

Cyfrowa reprezentacja informaciji.

Atrybut danych lub ich zbioru
zaswiadczajacy, ze dane nie zostaty
zmienione w sposob

nieautoryzowany lub przypadkowy.

Synonim: Integralnos¢ (ang.
Integrity)

Proces weryfikujacy, ze Zzrédto
pochodzenia danych jest takie jak
deklarowane i ze dane nie zostaty

zmodyfikowane.
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Terminologia

angielska

Data Security

Data Spillage

Degauss

Deleted File

Akronim
terminologii

angielskiej

Terminologia polska

Bezpieczenstwo

danych

Wyciek danych

Demagnetyzacja

Plik usuniety

Opis

Uzasadnione (np. analizg ryzyka

i metodami postepowania

z ryzykiem) zaufanie podmiotu, ze
nie zostang poniesione potencjalne
straty wynikajgce z niepozgdanego
(przypadkowego lub swiadomego):
ujawnienia, modyfikacji,
zniszczenia, uniemozliwienia
przetwarzania, informacji
przechowywanej, przetwarzanej

i przesytanej w systemie

informatycznym.

Patrz:

Wyciek (ang. Spillage)

Procedura usuwania zapisu
magnetycznego w wyniku
poddania nosnika oddziatywaniu

silnego pola magnetycznego.

Plik, ktoéry zostat usuniety logicznie,
ale niekoniecznie fizycznie,

z systemu plikdw, by¢ moze w celu
pozbycia sie obcigzajgcego
dowodu. Logiczne usuniecie pliku
nie wyklucza mozliwosci
odzyskania jego zawartosci

w catosci lub w czesci.
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Terminologia

angielska

Demilitarized

Zone

Denial Of Service

Akronim

terminologii Terminologia polska

angielskiej

Strefa
DMz
zdemilitaryzowana

Odmowa swiadczenia
DoS
ustugi

Opis

Segment w topologii sieci, ktéry
jest logicznie potozony miedzy
sieciami wewnetrznymi

i zewnetrznymi. Celem strefy DMZ
jest egzekwowanie zasad ochrony
informacji w zakresie wymiany
pomiedzy siecig lokalng

i zewnetrzng oraz zapewnienie
zewnetrznym, niezaufanym
Zrédtom ograniczonego dostepu do
informacji podlegajgcych
udostepnianiu, przy jednoczesnym
zabezpieczeniusieci wewnetrznych

przed atakamiz zewnatrz.

Nazwa ataku, ktérego wynikiem
jest uniemozliwienie lub znaczne

spowolnienie dostepu do zasobdéw

uprawnionym podmiotom
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Derived

T Wymagania domysine
requirements

Wykrywaj
Detect (CSF

function) (funkcja ram

cyberbezpieczenstwa)

Opis

Wymag, ktory jest domniemany
lub przeksztatconyz wymogu

Wyzszego poziomu.

Uwaga 1: Nie mozna oceniac
domniemanych wymagan,
poniewaz nie sg one zawarte

w zadnym punkcie odniesienia
wymagan. Dekompozycja
wymaganw catym procesie
inzynieryjnym sprawia, ze
wymagania domyslne sg
jednoznaczne, co pozwala na ich
okreslenie i ujecie w odpowiednich
zestawach minimalnych
(bazowych) oraz na okredlenie

zwigzanych z nimi kryteridow oceny.

Uwaga 2: Wymaganie domysine
musi wynikaé z co najmniej

jednego wymogu wyzszego rzedu.

Opracowanie i wdrozenie
odpowiednich dziatar majgcych na
celu stwierdzenie wystgpienia
zdarzenia zwigzanegoz

cyberbezpieczernstwem.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Termin ogdlny, ktéry obejmuje
programistéw lub producentéw
systeméw, komponentéw
systeméw lub ustug systemowych;
integratorow systemoéw;
sprzedawcow i odsprzedawcéw
Developer - Deweloper
produktéw (reseleréw). Rozwdj
systeméw, komponentdow lub ustug
moze odbywac sie wewnetrznie w
ramach organizacjilub za
posrednictwem podmiotéw
zewnetrznych.
Sygnat, ktérego dziedzina i zbiér
Digital Signal DS Sygnat cyfrowy
wartosci sg dyskretne
Cyfrowy dysk Informatyczny optyczny nosnik
Digital Video Disc DVD uniwersalny / ptyta  danych lub standard zapisu danych
kompaktowa na optycznym nosniku danych.
Cyfrowy Dysk
Digital Video Disc
Uniwersalny / Ptyta = Plyta kompaktowa tylko do
- Read-Only DVD-ROM
Kompaktowa typu | odczytu.
Memory
tylko do odczytu
A
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Akronim
Terminologia
terminologii Terminologia polska
angielska

angielskiej

DVD-R; DVD-R
DL; DVD-RW; Cyfrowy dysk
Digital Video Disc

DVD+R; DVD+R ' ynjwersalny / ptyta
- Rewritable

DL; kompaktowa

DVD-RAM

Pamiec¢ zewnetrzna z
Direct Access

) DASD dostepem
Storage Device
bezposrednim
Disaster Plan odtworzenia po
DRP
Recovery Plan katastrofie
Discretionary
DAC Dostep uznaniowy

Access Control

NSC 7298 WER. 1.0

Opis

Ptyta kompaktowa umozliwiajgca

wielokrotny zapis i kasowanie.

Zewnetrzne urzgdzenie
magazynujgce bezposredniego

dostepu.

Z goéry okreslony plan odzyskiwania
jednego lub wiekszej liczby
systemoéw informatycznych

w zapasowym obiekcie w
odpowiedzi na powazng awarie
sprzetu lub oprogramowania lub

zniszczenie urzadzen.

Patrz: Plan Ciggtosci Dziatania (ang.

Business Continuity Plan)

Rodzajsterowania dostepem,

w ktérym podmiot-wtasciciel
zasobu przyznaje dostep innym
podmiotom (w zakresie swoich
uprawnien) wedtug ,,uznania”.
Cecha charakterystyczng tegotypu
dostepu jest brak regut udzielania

dostepu.

S
~ .
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 93 7256



https://pl.wikipedia.org/wiki/DVD-R
https://pl.wikipedia.org/wiki/DVD-RW
https://pl.wikipedia.org/wiki/DVD%2BR
https://pl.wikipedia.org/wiki/DVD%2BR_DL
https://pl.wikipedia.org/wiki/DVD%2BR_DL
https://pl.wikipedia.org/wiki/DVD-RAM

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Disruption

Distinguished

Name

Distinguishing

Identifier

Distributed

Denial Of Service

Akronim
terminologii Terminologia polska

angielskiej

Zaktocenie

DN Nazwa wyrdzniajaca

Identyfikator

wyrozniajacy

Rozproszony atak
DDoS
odmowy ustug

Opis

Nieplanowane zdarzenie, ktére
powoduije, ze system
informatyczny nie dziata przez
dtuzszy czas (np. przedtuzone
przerwy w dostawie pradu,
przedtuzona niedostepnos¢ sieci
komputerowej lub uszkodzenie
albo zniszczenie sprzetu lub

obiektu).

tancuch znakéw jednoznacznie

identyfikujacy podmiot zgodnie

z hierarchiczng konwencjg nazw
zgodng ze standardem ustug

katalogowych X.500.

Informacja, ktéra w jednoznaczny
sposdb wyréznia podmiot

w procesie uwierzytelnienia.

Nazwa ataku, ktérego wynikiem
jest uniemozliwienie lub znaczne
spowolnienie dostepu do zasobdéw
uprawnionym podmiotom,
prowadzonego przy jednoczesnym
wykorzystaniu wielu zrédet ataku—
komputerdw potgczonych w sieé,

zwykle w postaci botnet.
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Terminologia

angielska

Domain Name

System

E-Government

Electronic

Authentication

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Akronim
terminologii Terminologia polska
angielskiej
DNS System nazw domen
E-GOV E-administracja

Uwierzytelnienie
e-authentication

elektroniczne

NSC 7298 WER. 1.0

Opis

Hierarchiczny rozproszony system
nazw sieciowych, ktéry odpowiada
na zapytania o adres sieciowy
domeny na podstawie nazwy

domeny.

Swiadczenie przez podmioty
realizujgce zadania publiczne ustug
informacyjnych z wykorzystaniem

Internetu.

Proces uzyskiwania na drodze
elektronicznej pewnosci, co do
tozsamosci uzytkownika
uzyskujacego dostep do systemu

informatycznego.

Dziatalnos$¢ gospodarcza

Electronic Dziatalno$¢
. E-BIZNES . Swiadczona z wykorzystaniem
Business elektroniczna
Internetu.
Electronic Poswiadczenia Dokumenty elektroniczne uzywane
Credentials elektroniczne w procesie uwierzytelnienia.
Informacje tworzone,
) . przetwarzane, przekazywane,
Electronically Informacje
przechowywane i wykorzystywane
Stored ESI przechowywane
. L w formie cyfrowej, wymagajace
Information elektronicznie
uzycia sprzetu komputerowego
i oprogramowania.
—
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Embedded
Computer
End-To-End
Security
Enterprise
EA
Architecture
Enterprise
Resource ERP
Planning

Enterprise Risk

Management

Terminologia polska

Komputer

wbudowany

Zabezpieczenie typu

punkt - punkt

Architektura

korporacyjna

Planowanie zasobow

przedsiebiorstwa

Zarzadzanie ryzykiem

w podmiocie

Opis

Komputer stanowigcy integralng

czes¢ urzadzenia.

Zabezpieczenie informacji
w systemie informatycznym

pomiedzy punktem nadania,

a punktem odbioru.

Opis systemow informacyjnych
organizacjiobejmujacy
konfiguracje systeméw, ich
integracje, potgczenie ze
Srodowiskiem zewnetrznym, role
we wspieraniu misji organizacji,
zadania zwigzane z zapewnieniem

bezpieczenstwa.

Zintegrowany system
informatyczny stuzgcy do
zarzadzania zasobami
wewnetrznymii zewnetrznymi,
w tym Srodkami trwatymi,
zasobami finansowymi,

materiatamii zasobami ludzkimi.

Skoordynowane dziatania majace
na celu kierowanie i sterowanie

ryzykiem w organizacji.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Entity

Environment

Environment of

Operation

Akronim
terminologii Terminologia polska

angielskiej

Podmiot / Podmiot

realizujacy zadanie

publiczne

Srodowisko

Srodowisko

eksploatacji

Opis

1. Osoba prawna, jednostka
organizacyjna nieposiadajgca
osobowosci prawnej albo organ

wiadzy publicznej.

2. Podmiot, o ktérym mowa w art.

2 ustawy o informatyzacji
dziatalnosci podmiotdéw

realizujgcych zadania publiczne

Synonim: Organizacja
Patrz: Uzytkownik (ang. User)

Synonim: Strona (ang. Party)

Catoksztatt procedur, warunkéw
i przedmiotow wptywajgcych na
rozwdj, dziatanie i konserwacje
(obstuge) systemu

informatycznego.

Fizyczne otoczenie, w ktérym
system informatyczny przetwarza,
przechowuje i przekazuje

informacje.

e
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Terminologia

angielska

Environmental

Controls

Erase

Error Detection

Code

Event

Akronim
terminologii

angielskiej

Terminologia polska

Zabezpieczenia

srodowiskowe

Kasowanie

Kod detekcyjny

Zdarzenie

Opis

Obejmujg zainstalowane

w obiekcie, np. urzagdzenia /
systemy gaszenia i wykrywania
pozaru, systemy zraszaczy, gasnice
reczne, state weze pozarowe,
czujniki dymu i temperatury/
wilgotnosci, systemy zasilania,

klimatyzacjii chtodzenia.

Proces majacy na celu uczynienie
informacji zapamietywanej
magnetycznie nieodczytywalng
narzedziami powszechnie

dostepnymi.

Kod stosujgcy nadmiarowa
informacje, umozliwiajgcy
automatyczne wykrycie btedu

w przesytanych danych.

Kazda dajgca sie zaobserwowac

zmiana w systemie.

e
P " -

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA
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NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii
angielska
angielskiej

Examine = = -—-—-
Executive Order EO
eXtensible Access
Control Markup XACML

Language

Terminologia polska

Badanie

Rozporzadzenie

wykonawcze

Opis

Rodzajmetody oceny, ktéra
charakteryzuje sie procesem
sprawdzania, kontrolowania,
przegladu, obserwacji, badania lub
analizy jednego lub wiecej
obiektéw oceny w celu utatwienia
zrozumienia, osiggniecia
wyijasnienia lub uzyskania
dowoddéw, ktérych wyniki sg
wykorzystywane do wspierania
okreslenia $rodkow
bezpieczenstwa lub skutecznosci

zabezpieczen prywatnosci w czasie.

Standard definiujacy deklaratywny,
drobnoziarnisty, oparty na
atrybutach jezyk strategii kontroli
dostepu, architekture i model
przetwarzania opisujgcy sposob
oceny zgdan dostepu zgodnie

z regutami okreslonymi

w zasadach.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Uniwersalny jezyk znacznikéw
przeznaczony do reprezentowania
réznych danych w
strukturalizowany sposdb. Jest
eXtensible niezalezny od platformy, co
Markup M - umozliwia fatwa wymiane
Language dokumentéw pomiedzy
heterogenicznymisystemami
i znaczgco przyczynito sie do
popularnosci tego jezyka w dobie
Internetu.
System informatyczny lub jego
komponent znajdujgcy sie poza
External granicami kompetencji danej
Information organizacjii do ktéregoorganizacja
------ System zewnetrzny
System (or nie ma zwykle bezposredniego
Component) dostepu z uwagi na wymagania
w zakresie bezpieczenstwa tego
systemu.
Sieé pozostajgca poza wiadztwem
ExternalNetwork &~ ---—-- Sie¢ zewnetrzna
danej organizacji.
A
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Akronim
Terminologia
terminologii
angielska
angielskiej

External System

Service

External System

Service Provider

Terminologia polska

Zewnetrzna ustuga

systemowa

zewnetrznych ustug

systemowych

Opis

Ustuga systemowa, ktora jest
realizowana poza granicami
uprawnien systemu
organizacyjnego (tj. ustuga, ktéra
jest wykorzystywana, ale nie jest
czescig systemu organizacyjnego)
i w odniesieniu do ktérej
organizacja zazwyczajnie ma
bezposredniej kontroli nad
stosowaniem wymaganych
zabezpieczen lub oceng

skutecznosci zabezpieczen.

Dostawca zewnetrznych ustug
systemowych dla organizacji
poprzez réznorodne relacje klient-
producent, w tym miedzy innymi:
wspdlne przedsiewziecia;
partnerstwa biznesowe;
porozumienia outsourcingowe (tj.
poprzez umowy, porozumienia
miedzyorganizacyjne,
porozumienia branzowe);
porozumienia licencyjne; i/lub
wymiane w ramachfaniicucha

dostaw.
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NSC 7298 WER. 1.0

Terminologia

angielska

Extranet

Fail Safe

Fail Soft

Failover

Akronim
terminologii

angielskiej

Terminologia polska

Extranet

Tolerancja btedéw

Miekki upadek

Przetaczenie awaryjne

Opis

Prywatna sie¢ komputerowa
organizacji, w ktdrej Swiadczone sg
ustugi typu web na potrzeby
partnerdw tej organizacji
(dostawcy, producenci, partnerzy,

sprzedawcyi inne organizacje).

Automatyczne zabezpieczenie
pozwalajgce poprawnie realizowac
zadania systemu w przypadku
wystgpienia awarii sprzetowych lub

programowych.

Selektywne przerwanie realizacji
procesu uznanegow organizacjiza
mato istotny w przypadku, gdy
awaria sprzetulub
oprogramowania wydaje sie by¢

nieunikniona.

Zdolnos¢ systemu do
automatycznejrekonfiguracji
w wyniku awarii polegajgca na
przefgczeniusie nazasoby

Zapasowe.
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Terminologia

angielska

Failover

Capability

Fail-Safe

Procedures

Failure Access

Akronim
terminologii Terminologia polska

angielskiej

Funkcja przetaczania

awaryjnego

Bezpieczne procedury

Btedny dostep

Opis

Obejmuje np. wigczenie operacji
systemu lustrzanego systemu
informatycznegow alternatywnych
miejscach przetwarzania lub
okresowe tworzenie kopii danych
w regularnych odstepach czasu
okres$lonych przez okresy

odtwarzania organizacji.

Procedury bezpieczenstwa w razie
wystgpienia awarii obejmujg np.
ostrzeganie personelu operatora

i udzielanie szczegdétowych
instrukcji na temat kolejnych
krokow, ktdre nalezy podjgc (np.
nic nie réb, przywrd¢ ustawienia
systemu, zamknij procesy,
ponownie uruchom system lub
skontaktuj sie z wyznaczonym

personelem organizacyjnym).

Rodzajincydentu powodujgcy
uzyskanie nieautoryzowanego
dostepu do zasobdw w wyniku
bfedu sprzetowegolub

programowego.
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Terminologia

angielska

Failure

Conditions

Failure Control

Fake Antivirus

False Acceptance

False Acceptance

Rate

Akronim

terminologii Terminologia polska

angielskiej

Warunki wystgpienia

awarii

Sterowanie awaria

FAKEAV Fatszywy antywirus

Btedna akceptacja

Wspétczynnik btednej
FAR
akceptacji

Opis

Obejmuja np. utrate komunikacji
miedzy krytycznymi komponentami
systemu lub miedzy
komponentami systemu

i obiektami operacyjnymi.

Metoda zarzgdzania systemem
informatycznym uzywana do
wykrywania zblizajgcejsie awarii

i zastosowanie w takim przypadku
tolerowania btedéw lub miekkiego

upadku.

Rodzajoprogramowania ztosliwego
udajgcego oprogramowanie
antywirusowe, zwykle instalowane

technika scareware.

W obszarze biometrii przypadek
polegajacy na pozytywnej
weryfikacji lub identyfikacji

nieuprawnionej osoby.

Miara w obszarze biometrii
okreslajaca prawdopodobierstwo
przyznania btednej akceptacji
dostepu nieuprawnionej osobie.
Zwykle jest to stosunek liczby
btednych akceptacji do ogdlnej
liczby préb identyfikacji.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Alarm, ktory nieprawidtowo
» Wynik fatszywie
False Positive = -——- . wskazuje na wystepowanie
dodatni
ztodliwego dziatania.
W obszarze biometrii przypadek
polegajacy na negatywnej
False Rejection = - Btedne odrzucenie
weryfikacji lub identyfikacji
uprawnionej osoby.
Miara w obszarze biometrii
okreslajgca prawdopodobienstwo
False Rejection Wspdtczynnik odrzucenia akceptacji dostepu
FRR
Rate btednych odrzucen | uprawnionej osobie. Zwykle jest to
stosunek liczby btednych odrzucen
do ogdlnej liczby préb identyfikacji.
Publicznie ogtaszane przez
rzgd Stanéw Zjednoczonych
federalne standardy przetwarzania
Federal
Federalne standardy @ informacji, z ktérych korzystajg
Information
FIPS przetwarzania cywilne agencje rzadowe.
Processing . .
informacji Organizacjg odpowiedzialng za
Standards
ustalanie standardéw FIPS jest
Narodowy Instytut Standaryzacji
i Technologii (NIST).
Federal
Information Ustawa federalna o zarzadzaniu
FISMA
Security bezpieczenstwem informacji
Management Act
A
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Akronim
Terminologia
. terminologii
angielska
angielskiej
File Protection @ -
File Transfer
FTP
Protocol
Firewall @ | -——-

Terminologia polska

Ochrona plikéw

Protokét transferu

plikéw

Zapora sieciowa

Opis

Zespdt procesoéw i procedur
ustanowionych w celu
uniemozliwienia nieuprawnionego
dostepu do pliku, jego skazenia,
usuniecia, zmiany zawartoscilub

uszkodzenia.

Protokét komunikacyjny typu klient
- serwer wykorzystujgcy protokot
sterowania transmisjg (TCP)
wedtug modelu TCP/IP,
umozliwiajgcy dwukierunkowy
transfer plikéw w uktadzie serwer

FTP—klient FTP.

FTP jest zdefiniowany

przez IETFw dokumencie RFC 959.

Rozwigzanie sprzetowe lub
programowe ograniczajgce
przeptyw pakietdw pomiedzy
segmentamisieci komputerowej
zgodnie z okreslong polityka

bezpieczenstwa.
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https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
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https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_sterowania_transmisj%C4%85
https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_sterowania_transmisj%C4%85
https://pl.wikipedia.org/wiki/Model_TCP/IP
https://pl.wikipedia.org/wiki/Serwer_FTP
https://pl.wikipedia.org/wiki/Serwer_FTP
https://pl.wikipedia.org/wiki/Klient_FTP
https://pl.wikipedia.org/wiki/Internet_Engineering_Task_Force
https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_transferu_plik%C3%B3w#CITEREFRFC_959
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Terminologia

angielska

Firmware

Flooding

Focused Testing

Akronim
terminologii

angielskiej

Terminologia polska

Oprogramowanie

uktadowe / sprzetowe

Przepetnienie

Testowanie

ukierunkowane

Opis

Czesci oprogramowania systemu
komputerowego stuzgca
bezposredniemu wspieraniu
sprzetu, zapisana w pamieci typu
ROM lub PROM, do ktoérej
uzytkownik zwykle nie ma
bezposredniego dostepu.

W ukfadzie hierarchicznym —
oprogramowanie pomiedzy
sprzetem, a systemem

operacyjnym.

Atak powodujgcy btedne dziatanie
systemu polegajgcy na przesytaniu
do systemu wiekszej ilosci

informacji niz system jest w stanie

obstuzy¢.

Metodologia testow, ktéra zaktada
pewng wiedze na temat
wewnetrznejstruktury

i szczegotdw realizacji przedmiotu
oceny. Znana rowniez, jako
Testowanie Szarego Pudetka (ang.

Gray Box Testing).
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Kopia binarna informacji zawartej
na nosniku komputerowym,
sporzgdzona w sposob
uniemozliwiajgcy jakiekolwiek
Kopia zmiany na nosniku, z ktérego
ForensicCopy = = -—-
kryminalistyczna odbywa sie kopiowanie i ktérej
poprawnosc i integralnosé
w stosunku do oryginatu moze by¢
weryfikowana uznanym
algorytmem.
Forum of Forum zespotow
Incident reagowania na Patrz:
FIRST )
Response and incydenty https://www.first.org/
Security Teams bezpieczenstwa
Frequently Asked Najczesciej zadawane
FAQ e
Questions pytania
Interfejs zapewniajgcy
kompatybilnos¢ pomiedzy
segmentamisieci komputerowej
Gateway GW Brama
poprzez konwersje szybkosci
transmisji, protokotéw, kodowania
lub srodkéw zabezpieczen.
A
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Potaczony zestaw zasobow
informatycznych posiadajgcych te
same bezposrednie zabezpieczenia
zarzadzania, ktére majg wspodlng
funkcjonalnosé. Zwykle obejmuje
General Support System ogdlnego
GSS . sprzet, oprogramowanie,
System wsparcia
informacje, dane, aplikacje, srodki
telekomunikacji, udogodnienia
i personel oraz zapewnia wsparcie
dla réznych uzytkownikdw i/ lub
aplikacji.
Jednostka uzywana w informatyce
Giga G Giga oznaczajgca odpowiednio 230
bitéw lub bajtow.
Zarzadzanie
Governance Risk
GRC Ryzyko |
Compliance
Zgodnos¢
A
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Government to
Business /
Administration to G2B / A2B
Business (private
industry)
Government to
Government
G2G / A2A

Administration to

Administration

Terminologia polska

Opis

Okreslanie projektu
informatycznego, serwisu
internetowego lub ustugi w sieci,
ktdre taczg ze sobg urzedy
panstwowe z firmami

(przedsiebiorstwami).

Do narzedzi G2B / A2B nalezg, np.:

e serwisy z ofertami przetargéw
dla instytucji publicznych, gdzie
firmy mogg zgtaszad swoje

oferty;
¢ e-deklaracje podatkowe dla firm;

¢ kanaty komunikacji organizacji
panstwowych z firmami
(przedsiebiorstwami), np.
elektroniczne skrzynki podawcze,

ePUAP itp.

Projekt informatyczny, serwis
internetowy lub ustugi w sieci,
ktdre tgczg ze sobg dwie
organizacje panstwowe miedzy
sobg (np. wtadze samorzgdowe na
réznych szczeblach— ministerstwo
i witadza samorzgdowa, wtadze
wojewddzkie z wiadzamigminnymi

lub powiatowymi itp.)
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http://www.i-slownik.pl/5958,g2b-lub-government-to-business-a2b-lub-administration-to-business/
https://www.i-slownik.pl/747,kanal/

Akronim
Terminologia
. terminologii
angielska
angielskiej
Gray Box Testing | -——--
Hacker | -——-

Hardware & -—--

Heating,
Ventilation, And HVAC
Air Conditioning
High Availability HA

High Impact | -——-

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Terminologia polska

Testowanie szarej

skrzynki

Hacker

Hardware/Sprzet

komputerowy

Ogrzewanie,
wentylacja,

klimatyzacja

Wysoka dostepnos¢

Istotne (znaczace)

zaktdcenie

NSC 7298 WER. 1.0

Opis

Patrz: Testowanie ukierunkowane

(ang. Focused Testing)

Nieupowazniony uzytkownik, ktéry
prébuje uzyskaé lub uzyskuje
dostep do systemu

informatycznego.

Fizyczny komponent systemu

informatycznego.

Urzadzenia (systemy) grzewcze,

wentylacyjne i klimatyzacyjne.

Organizacja struktury systemu
informatycznego zapewniajgca
jego wysoka niezawodnosc

w zakresie dostepnosci.

Utrata poufnosci, integralnosci lub
dostepnosci informaciji lub systemu
informatycznego, ktéra moze mieé
dotkliwy lub katastrofalny skutek
na dziatalnos$¢ organizacji, zasoby
tej organizacji, pojedyncze osoby
lub inne organizacje, wtym moze
powodowa¢ utrate zycia lub

powazne obrazenia.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
High-Impact System o Wysokim
System Poziomie Wptywu

NSC 7298 WER. 1.0

Opis

System informatyczny, w ktérym
co najmniej jednemu z trzech
atrybutéw bezpieczenstwa (tj.
poufnosci, integralnosci lub
dostepnosci) przypisuje sie Wysoka
wartosc potencjalnego wptywu

okreslonego w NSC 199.
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Terminologia

angielska

High-Water Mark

Akronim
terminologii

angielskiej

HWM

Terminologia polska

Koncepcja najwyiszej

wartosci

Opis

W przypadku systemu
informatycznego, potencjalne
wartosci wptywu przypisane do
stosownych atrybutéw
bezpieczenstwa (poufnosci,
integralnosci, dostepnosci) sg to
najwyzsze wartosci (ang. high
water mark - HWM) sposrdd tych
atrybutéw, ktére zostaty okreslone
dla poszczegdlnych rodzajow
informacji przetwarzanych

w danym systemie
informatycznym. Stosowana jest
koncepcja najwyzszej wartosci,
poniewaz istniejg znaczace
zaleznosci pomiedzy atrybutami
bezpieczenstwa, takimijak
poufnosé, integralnosc

i dostepnosé. W wiekszosci
przypadkéw naruszenie jednego
z atrybutéw bezpieczenstwa
ostatecznie wptywa réwniez na
pozostate atrybuty
bezpieczenstwa. W zwigzku z tym
srodki bezpieczenstwa nie s
kategoryzowane wedtug
atrybutéw bezpieczenstwa.
Natomiast sg grupowane

w zabezpieczenia bazowe majgce
na celu zapewnienia ogolnej
zdolnosci ochrony poszczegdélnych
klas systeméw w oparciu o poziom
wptywu na te systemy.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
System informatyczny (np. WEB
serwer) lub jego podsystem oraz
Honeypot = -——-- Honeypot

dane, specjalnie przygotowany, aby

stacsie celem ataku.

Komponent systemu

Host = - Host informatycznego posiadajacy adres

IP.

1. Zapasowy system
informatyczny, utrzymywany
W stanie operacyjnym,
nieuzywany do realizacji
biezgcejpracy operacyjnej
organizacji, do ktdrego
w krétkim czasie moze by¢

Gorace zapasowe przekazana realizacja zadan
HotSite = - miejsce pracy normalnie wykonywanych
(przetwarzania) w Systemie pOdStaWOWym.

2. W pefni sprawny, wyposazony
w sprzeti oprogramowanie
obiekt, z ktérego mozna
korzysta¢ w przypadku
zaktdécenia pracy systemu
informatycznego

w dotychczasowej lokalizacji.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Terminologia stosowana przez

Microsoft w odniesieniu do tatek

Hotfixes = -—-- Gorace poprawki (ang. Patch)

Patrz: Zarzadzanie poprawkami

(ang. Patch management)

Sposdb organizacji dostepu do
ustug chmury obliczeniowej,
w ktérej poszczegodlne ustugi sg
Hybrid Cloud dostarczane, przez co najmniej
------ Chmura hybrydowa
dwie niezalezne chmury, zwykle
w ukfadzie chmura prywatna (lub

wspdlnotowa) i jedna lub kilka

chmur publicznych.

Srodki bezpieczenstwa lub
zabezpieczenie prywatnosci,
wdrazane w systemie
informatycznym czesciowo, jako
zabezpieczenia wspdlne,

a czesciowo, jako srodki

Zabezpieczenie . , .
Hybrid Control = - bezpieczenstwa specyficzne dla

hybrydowe
ybrydow danego systemu.

Patrz:

e Zabezpieczenia wspdlne (ang.
Common Control)

e Zabezpieczenia specyficzne
systemu (ang. System-Specific
Security Control)
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Hypertext
Markup HTML
Language
Hypertext
HTTP
Transfer Protocol
Identification ID
Identificati
entification I&A
and
- 1A
Authentication
Identifier ID

Terminologia polska

Jezyk html

Protokot http

Identyfikacja

Identyfikacja i

uwierzytelnianie

Identyfikator

Opis

Hipertekstowy jezyk znacznikéw,
wykorzystywany do tworzenia

dokumentéw hipertekstowych.

Protokét przesytania dokumentéw

hipertekstowych (protokédt sieci

WWW (ang. World Wide Web).

Dziatanie lub proces, w ktorym
identyfikowany przedstawia sie
systemowi w takisposob, ze

system moze go jednoznacznie

rozpoznac.

Proces ustalania tozsamosci

podmiotu wchodzgcego

w interakcje z systemem

Cos$ (przedmiot, cecha
biometryczna, informacja), co
jednoznacznie reprezentuje
tozsamosé uzytkownika

w systemie, umozliwiajgc jego
odrdznienie od innych

uzytkownikéw.

S
~ .
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 116 7 256



https://pl.wikipedia.org/wiki/Hipertekst
https://pl.wikipedia.org/wiki/J%C4%99zyk_znacznik%C3%B3w
https://pl.wikipedia.org/wiki/Hipertekst
https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
https://pl.wikipedia.org/wiki/Sie%C4%87_komputerowa
https://pl.wikipedia.org/wiki/World_Wide_Web
https://pl.wikipedia.org/wiki/J%C4%99zyk_angielski

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Identify (CSF

function)

Identity

Identity Token

Impact

terminologii

Akronim
Terminologia polska

angielskiej

Identyfikuj

(funkcja ram

cyberbezpieczenstwa)

ID Tozsamos¢

...... Token tozsamosci

------ Wplyw

Opis

Opracowanie i wdrozenie
odpowiednich dziatarn majgcych na
celu stwierdzenie wystgpienia
zdarzenia zwigzanegoz

cyberbezpieczenstwem.

Zbidr atrybutéw, poprzez ktére
uzytkownik jest rozpoznawalny

i ktéry umozliwia zarzadzajgcemu
tozsamosciami rozrdznianie

uzytkownikéw.

Przedmiot pozostajgcy pod

nadzorem uzytkownika uzywany

w procesie uwierzytelnienia.

Szkoda, jakiej mozna oczekiwac

w wyniku konsekwencji
nieuprawnionego ujawnienia,
nieuprawnionej modyfikacji
informacji lub nieuprawnionego
zniszczenia informacji lub jej utraty
albo niedostepnosci systemu

informatycznego.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Kategorie wysokiego,
umiarkowanego lub niskiego
oddziatywania na atrybuty
bezpieczenstwa systemu
informatycznego, ustanowione
w NSC 199, ktdre klasyfikujg
Impact Level = -—- Poziom wptywu intensywnoé potencialnego
wptywu, jaki moze mie¢ miejsce,
jesli system informatyczny podlega

okreslonemu zagrozeniu.

Synonim: Wartos¢ wptywu (ang.
Impact Value)
Patrz: Poziom wptywu (ang. Impact

ImpactValue @ - Wartos¢ wptywu
Level)

S
~ .
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 118 7 256




StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej

Zdarzenie, ktore faktycznie lub
potencjalnie zagraza poufnosci,
integralnosci lub dostepnosci
systemu informatycznego lub
informacji, ktore system
przetwarza, przechowuje lub
przesyla, a takze zdarzenie, ktoére
stanowi naruszenie lub
bezposrednie zagrozenie

Incident = - Incydent naruszenia zasad bezpieczenstwa,

procedur bezpieczenstwa lub zasad

dopuszczalnego uzytkowania.

Synonim:

e Incydent bezpieczenstwa

informatycznego (ang. Computer

Security Incident),

e Incydent bezpieczenstwa (ang.

Security Incident)

tagodzenie naruszen polityki
IncidentHandling =~ -—-- Obstuga incydentu bezpieczenstwa i zalecanych

praktyk.

Incident Reagowanie na Patrz: Obstuga incydentu (ang.

Response Incydenty Incident Handling)

S
~ .
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 119 7 256




StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Incident Plan odpowiedzina
Response Plan incydent
Independent Niezalezna
Verificationand &~ -—-- weryfikacja
Validation i walidacja
Indicator | = - Wskaznik

Opis

Z gory okreslony zestaw instrukc;ji

i procedur stuzacy do wykrywania,
reagowania i ograniczania skutkéw
cyberatakéw na systemy

informatyczne organizaciji.

Kompleksowy przeglad, analiza

i testowanie (oprogramowania
i/lub sprzetu) wykonywane przez
obiektywng strone trzecig wcelu
potwierdzenia (tj. weryfikacji), ze
wymagania sg prawidtowo
zdefiniowane, oraz zaswiadczenia
(tj. walidacji), ze system
prawidtowo wdraza wymagane
funkcjonalnosci i wymagania

bezpieczenstwa.

Oznaka, ze incydent mogt wystgpic

lub moze aktualnie wystepowac.

S
~ .
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 1207256




StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Indicators Of
10C Wskazniki ryzyka
Compromise
Individual Indywidualna
Accountability rozliczalnos¢
Individuals | - Osoby fizyczne
Industrial Control System sterowania
ICS
System przemystowego
Information | -—- Informacja

Opis

Wskazniki ryzyka to artefakty
kryminalistyczne pochodzace

z wlaman, ktére sg identyfikowane
w organizacyjnych systemach
informatycznych (na poziomie
hosta lub sieci). I0C dostarczaja
organizacjom cennych informacji
na temat obiektow lub systeméw
informatycznych, ktére zostaty

naruszone.

Zdolnos¢ do jednoznacznego
skojarzenia tozsamosci
uzytkownika z jego dziataniami
w systemie i umiejscowienie tych

dziatan w czasie.

Zgodnie z Art. 8. § 1. Kodeksu

Cywilnego

System informatyczny uzywany do
sterowania procesami
przemystowymi, takimi jak
produkcja, obstuga produktéw

i dystrybucja.

Danewrazz zestawem regu’r

pozwalajgcych na ich interpretacje
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Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Srodki, ktére zabezpieczaja
i chronig informacje i systemy
informatyczne poprzez
Wiarygodnoé¢ zapewnienie ich dostepnosci,
. Informacji integralnosci, uwierzytelniania,
Information
1A poufnosci i niezaprzeczalnosci.
Assurance

Srodki te obejmujg zapewnienie
przywrdécenia systemow
informatycznych poprzez wigczenie
ochrony, wykrywania i zdolnosci

reagowania.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Information At Informacje w
Rest spoczynku

Information Life
...... Cykl zycia informacji
Cycle

Opis

Informacje w spoczynku to
reprezentujgce je dane
nieaktywne, fizycznie
przechowywane w bazach danych,
magazynach danych, arkuszach
obliczeniowych, archiwach,
kasetach, kopiach zapasowych
poza miejscem przetwarzania
(kopie off-site), itp. Informacje
Zwigzane z systemem wymagajgce
ochrony obejmuja na przykfad
konfiguracje lub zestawyregut
odnoszacych sie do zapor
ogniowych, bram, systemoéw
wykrywania / zapobiegania
wiamaniom, routeréw filtrujgcych

i tresci uwierzytelniajgcych.

Etapy, przez ktére przechodzg
informacje, zazwyczaj okreslane,
jako tworzenie lub gromadzenie,
przetwarzanie, rozpowszechnianie,
wykorzystywanie, przechowywanie

oraz niszczenie i usuwanie.
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Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Podmiot odpowiedzialny za
konkretng informacje, w tym za
ustanowienie zabezpieczenna
Information
------ Wiasciciel informacji | etapie jej wytwarzania,
Owner
klasyfikowania, zbierania,
przetwarzania, rozpowszechniania
i utylizacji.
Osoba w organizacji posiadajaca
uprawnienia ustawowe, zarzgdcze
lub operacyjne w zakresie
Information Wiasciciel informacji | okreslonych informacji oraz jest
Owner or 10/S lub Wtadajacy odpowiedzialna za ustanowienie
Steward informacja polityki i procedur regulujacychich
wytwarzanie, gromadzenie,
przetwarzanie, rozpowszechnianie
i usuwanie.
Informacja i powigzane z nig
Information zasoby takie jak nosniki, osoby,
------ Zasoby informatyczne
Resources wyposazenie, fundusze i
technologie informatyczne.
A
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Ochrona informacji i systeméw
informatycznych przed
nieuprawnionym dostepem,
wykorzystaniem, ujawnieniem,
Information uszkodzeniem, modyfikacjg
) Bezpieczenstwo o ) o
Security INFOSEC i zniszczeniem, w celu zapewnienia
informacji

poufnosci, integralnosci

i dostepnosci.

Patrz: Bezpieczenstwo systemow
informatycznych (ang. Information

Systems Security)
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Information

Security

Architecture

Architektura

bezpieczenstwa

informacji

Whbudowana, integralna czesé
architektury przedsiebiorstwa,
ktdra opisuje strukture

i zachowanie proceséw
bezpieczenstwa
przedsiebiorstwa, systemow
bezpieczenstwa, personelu

i struktur organizacyjnych,
pokazujgc ich zgodnos¢ z misjg
i planami strategicznymi

przedsiebiorstwa.

Zbiér fizycznych i logicznych
reprezentacjiistotnych dla
bezpieczenstwa (tj. struktury)
architektury systemu, ktéry
przekazuje informacje o tym,
w jaki sposéb system jest
podzielony na domeny
bezpieczenstwa i wykorzystuje
elementy istotne dla
bezpieczenstwa do
egzekwowania polityki
bezpieczenstwa w obrebie

i pomiedzy domenami
bezpieczenstwa w oparciu

0 sposéb, w jaki dane

i informacje muszg by¢

chronione.

Uwaga: Architektura
bezpieczenstwa odzwierciedla

domeny bezpieczenstwa,
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Terminologia

angielska

Akronim
terminologii

angielskiej

Terminologia polska

Opis

umieszczenie elementéw istotnych
dla bezpieczenistwa w domenach
bezpieczenstwa, wzajemne
powigzaniai relacje zaufania
pomiedzy elementami istotnymi
dla bezpieczenstwa oraz
zachowaniei interakcje pomiedzy
elementamiistotnymi dla
bezpieczenstwa. Architektura
bezpieczenstwa, podobnie jak i
architektura systemu, moze by¢
wyrazona na réznych poziomach

abstrakcji i w réznych zakresach.

Synonim: Architektura
bezpieczenstwa (ang. security

architecture).
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e
Utrzymywanie statej sSwiadomosci
w zakresie bezpieczenstwa
informacji, podatnosci i zagrozen,
w celu wspierania decyzji
dotyczacych zarzadzania ryzykiem
organizacyjnym. Uwaga: Terminy
"ciggty" i "staty" w tym kontekscie
oznaczajg, ze srodki
bezpieczenstwai ryzyko
organizacyjne sg oceniane
i analizowane z czestotliwosciag

wystarczajgcg do wsparcia decyzji

dotyczgcych bezpieczenistwa

Information Strategia ciggtego
Security monitorowania opartych na ryzyku, aby
. ISCM . , odpowiednio chroni¢ informacje
Continuous bezpieczenstwa
Monitoring informacji organizacyjne.

Patrz:

o Ciggte monitorowanie
bezpieczenstwa informacji
organizacyjnych (ang.
Organizational Information
Security Continuous
Monitoring)

e Zautomatyzowane
monitorowanie
bezpieczenstwa (ang.
automated security

monitoring).
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Terminologia

angielska

Information

Security Policy

Information
Security Program

Plan

Information

Security Risk

Akronim
terminologii Terminologia polska

angielskiej

Zasady

bezpieczenstwa

informacji

Plan programu
bezpieczenstwa

informacji

Ryzyko

bezpieczenstwa

informacji

Opis

Globalny zestaw przepisow
dyrektyw, regulacji, zarzadzen
i praktyk okreslajgcych jak
organizacja zarzadza, chroni

i przetwarza informacje.

Formalny dokument, ktéry zawiera
przeglagd wymagan bezpieczenstwa
zawartych w programie
bezpieczenstwa informacji

W organizacji oraz opisuje program
zarzadzania zabezpieczeniami

i zabezpieczeniami wspdlnymi
istniejgcymi lub planowanymi do
wdrozenia w celu spetnienia tych

wymagan.

Ryzyko dla operacji
organizacyjnych (w tym mis;ji,
funkcji, wizerunku, reputac;ji),
aktywéw organizacyjnych, oséb,
innych organizacjii Panstwa ze
wzgledu na mozliwosé
nieuprawnionego dostepu,
wykorzystania, ujawnienia,
zaktécenia, modyfikacji lub
zniszczenia informacji i/lub

systemow.
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Akronim
Terminologia
. terminologii
angielska
angielskiej

Information

Sharing and ISAC

Analysis Center
Information
IS
System
Information
System Boundary

Terminologia polska

Centrum Wymiany

Informacji i Analiz

Systeminformatyczny
(system
teleinformatyczny /

system informacyjny)

Granica systemu

informatycznego

Opis

Organizacja typu non-profit, ktora
zapewnia centralne zasoby do
gromadzenia informaciji

o cyberzagrozeniachdla
infrastruktury krytycznej oraz
zapewnia dwustronng wymiane
informacji miedzy sektorem

prywatnym i publicznym.

Okreslony zestaw zasobéw
utworzonych w celu gromadzenia,
przetwarzania, konserwacji,
uzytkowania, udostepniania,
rozpowszechniania lub usuwania

informacji.

Synonim: System (ang. System)

Patrz: Granica autoryzacji (ang.

Authorization Boundary)
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska

angielskiej

Obejmuja sprzet, oprogramowanie
lub elementy oprogramowania
uktadowego (np. Voice over
Internet Protocol, kod mobilny,

Information kopiarki cyfrowe, drukarki, skanery,

Komponenty systemu . )
System ISC urzgdzenia optyczne, technologie

informatycznego .
Components bezprzewodowe, urzadzenia

mobilne).

Synonim: Produkt systemu
informatycznego (ang. Information

Technology Product)

Zasady zarzgdzania i procedury
zaprojektowane w celu utrzymania
lub przywrdcenia operacji

Plan awaryjny biznesowych, w tym operacji

Information .
systemu komputerowych, niekiedy w

Syst ISCP .
ystem informatycznego zapasowej lokalizacji, w przypadku

Contingency Plan B )
awariisystemu informatycznego

lub katastrofy.

Patrz: Planowanie awaryjne (ang.

Contingency Planing)
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Nazwa obejmujgca wszystkie etapy
rozwojowe systemu
Information vkl 3 informacyjnego: analize,
. ykl zycia systemu
System Life Cycle projektowanie, wytwarzanie,
informacyjnego
testowanie, wdrazanie do
eksploatacji, eksploatacje,
wycofanie z eksploatacji.
Podmiot odpowiedzialny
Information Witasciciel systemu catosciowo za zamowienia, rozwdj,
System Owner / ISO/SO informatycznego / integracje, modyfikacje lub obstuge
System Owner Wiasciciel systemu i utrzymanie systemu
informatycznego.
Information
Odpornosé systemu
System = - Patrz: Odpornos¢ (ang. Resilience)
informatycznego
Resilience
Osoba odpowiedzialna za
Information
wiarygodnos¢ informacyjng
System Security Issm 0 e
programu, struktury, systemu lub
Manager
obszaru dziatania organizaciji.
Information
System Security ISSsO @ e Patrz: System Security Oficer - SSO
Officer
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Akronim
Terminologia
. terminologii
angielska
angielskiej

Information

System Security ISSP

Plan

Information

ISU

System User

Information

System-related

Security Risks

Terminologia polska

Plan bezpieczenstwa
systemu

informatycznego

Uzytkownik systemu

informatycznego

Ryzyka
bezpieczenstwa
zwigzane z systemem

informatycznym

Opis

Patrz:

e Plan bezpieczenistwa systemu

(ang. System Security Plan)

e Plan bezpieczenstwa (ang.

Security Plan)

Patrz: Uzytkownik (ang. User)

Ryzyka bezpieczenstwa zwigzane
z systemami informatycznymi to
ryzyka, ktdre powstajg w zwigzku
z istnieniem zagrozeni podatnosci
na te zagrozenia i ktére moga
powodowac utrate poufnosci,
integralnosci lub dostepnosci
informacji lub dostepnosci
systemow informatycznych

i dotyczg mozliwego wptywu na
organizacje (w tym na aktywa,
misje, funkcje, wizeruneklub

reputacje), osoby i spofeczenstwo.

Patrz: Ryzyko (ang. Risk)
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Akronim
Terminologia
terminologii
angielska
angielskiej
Information
INFOSEC

Systems Security

Terminologia polska

Bezpieczenstwo

informatycznych

Opis

Ochrona systeméw
informatycznych przed
nieautoryzowanym dostepem lub
modyfikacjg przetwarzanych,
przekazywanych

i przechowywanych informacji,
oraz przed odmowg
upowaznionym uzytkownikom
dostepu do ustugi, polegajgcana
stosowaniu srodkdw niezbednych
do wykrywania, dokumentowania
i przeciwdziatania tym

zagrozeniom.
Patrz: Wiarygodnos¢ informaciji

(ang. Information Assurance)
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Technologia
informacyjna

Information
IT (Technologia

Technology

informatyczna /

Infrastruktura IT)

Dowolny sprzet lub pofagczony
system lub podsystem sprzetu,
wykorzystywany do
automatycznego pozyskiwania,
przechowywania, modyfikacji,
zarzadzania, przemieszczania,
kontroli, wyswietlania,
przetgczania, wymiany, transmisji
lub odbioru danych lub informacji
przez organizacje. W rozumieniu
poprzedniego zdania, sprzet jest
wykorzystywany przez organizacje,
jezeli sprzet jest uzywany przez
organizacje lub jest
wykorzystywany przez jej
podwykonawce na podstawie
umowy z podwykonawcy, ktora:
(i) wymaga uzycia takiegosprzetu;
lub (ii) w znacznym stopniu
wymaga uzycia takiego sprzetudo
wykonania ustugi lub dostarczenia
produktu. Pojecie techniki
informacyjnej obejmuje
komputery, sprzet pomocniczy,
oprogramowanie (software),
oprogramowanie uktadowe
(firmware) i podobne procedury,
ustugi (w tym ustugi wsparcia)

i powigzane zasoby.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Jedno z szesciu laboratoriow
badawczychw ramach
Narodowego Instytutu
Standaryzacjii Technologii (NIST),
Information Laboratorium jest uznanym na catym éwiecie
Technology ImL informatyczne i zaufanym Zrédtem wysokiej
Laboratory jakosci niezaleznychi bezstronnych
badan oraz danych.
Patrz:
https://www.nist.gov/itl
Dajacy sie wyréznié sktadnik
zasobow technologii
informatycznych (np. sprzet,
Information oprogramowanie,
Komponent systemu . X
Technology = - oprogramowanie ukfadowe), ktéry
informatycznego ) .
Product stanowi element architektury
systemu informatycznego.
Synonim: Komponent systemu
(ang. System Component)
Information Bezpieczenstwo Synonim: Bezpieczenstwo
Technology | -——-- systemu komputerowe (ang. Computer
Security informatycznego Security— COMPUSEC).
A
i~

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



https://www.nist.gov/itl

SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Information Type

Information

Value

Akronim
terminologii

angielskiej

Terminologia polska

Typ informacji

Wartos¢ informacji

Opis

Konkretna kategoria informacji (np.
informacja osobista, informacja
medyczna, informacja prawnie
zastrzezona, informacja finansowa,
informacja $ledcza, wrazliwa
informacja o dostawcy, informacja
zwigzanaz zarzgdzaniem
bezpieczenstwem), okreslona przez
organizacje, lub — w niektdrych
przypadkach — przez przepisy
prawa, zarzgdzenia wykonawcze,
dyrektywy, zasady lub inne

regulacje.

Miara waznosci informacji bazujgca
na takich czynnikach jak:
krytycznosc¢ tej informaciji dla mis;ji
organizacji, wrazliwos¢ wynikajgca
z klasyfikacji, referencyjnos¢ dla
innych podmiotdw, trwatos¢

w czasie, wplyw na organizacje

w wyniku utraty atrybutéw

bezpieczenstwa.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

»Injection” to podatnosé
polegajgca na wstrzyknieciu
danych, ktére zmuszaja aplikacje
do nieprawidtowego, czesto

szkodliwego dziafania.

Nieprawidtowe dziatanie
niejednokrotnie jest spowodowane

,  brakiem odpowiedniej filtracji

Injection Attack INJ Atak typu ,injection
parametrow pochodzgcych od

uzytkownika. Dorodzajow

wstrzyknieé nalezg m.in.:
-SQL Injection;

- OS Command Injection;
- LDAP Injection;

- XPATH Injection.

Np. urzgdzenie Wejscia/ Wyjscia
Input/Output 1/0 Wejscie/wyjscie
lub dane Wejsciowe/Wyjsciowe

S
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Terminologia

angielska

Insider Threat

Institute of
Electrical and
Electronics

Engineers

Integrity

Integrity Check

Value

Akronim
terminologii Terminologia polska

angielskiej

Zagrozenie

wewnetrzne

Instytut Inzynieréw
IEEE Elektrykow i

Elektronikow

Integralnos¢

Wartosc (liczba)

kontrolna

Opis

Zagrozenie wynikajgce z tego, ze
podmiot uprawniony do dostepu
do informacji lub systemu, ktéry
Swiadomie lub nieSwiadomie,
moze szkodzié systemowi poprzez
zniszczenie, ujawnienie,
modyfikacje informacji lub
spowodowanie odmowy

Swiadczenia ustug.

Patrz:

https://www.ieee.pl/

https://www.ieee.org/

Atrybut bezpieczenstwa informacji
oznaczajacy, ze informacja nie
ulegta nieuprawnionej modyfikacji
lub zniszczeniu, w tym swiadczacy
0 niezaprzeczalnosci

i autentycznosci informacji.

Synonim: Integralnos¢ danych
(ang. Data Integrity)

Wartosé wyliczona na podstawie
tresci informacji umozliwiajaca

wykrycie modyfikacji tej informacji.
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Terminologia

angielska

Interagency

Report

Interconnection
Security

Agreement

Interface

terminologii

Akronim
Terminologia polska

angielskiej

Sprawozdanie

miedzyresortowe

Umowa o
ISA bezpiecznym

potaczeniu systemow

Interfejs

Opis

Dokument, ktéry reguluje istotne
dla bezpieczernstwa aspekty
zamierzonego potgczenia miedzy
systemem organizacji, a systemem
zewnetrznym. Reguluje ona
zabezpieczenia interfejsu miedzy
dwoma systemami dziatajgcymi

w dwdch réznych organizacjach.
Zawiera niezbedne informacje
opisowe, techniczne, proceduralne
i planistyczne. Zwykle jest
poprzedzony formalnym
podpisaniem MOA/MOU, ktoéry
definiuje role wysokiego poziomu
i obowigzki wzarzgdzaniu

potgczeniem miedzy systemami.

Zbidr regut, standardow, struktur
danych umozliwiajgcych wymiane
informacji pomiedzy urzgdzeniami,
systemami informatycznymi lub

modutami programow.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska

angielskiej

Sie¢, dla ktorej: ustanowienie,
utrzymanie i wdrazanie
zabezpieczen pozostaje pod
bezposrednig kontrolg personelu
organizacjilub jej kontraktoréw;
lub zastosowano technologie
kryptograficzne w przypadku
przesytania danych poprzez
obszary pozostajgce poza kontrolg
Internal Network = -——--- Sie¢ wewnetrzna
organizacjiw celu zapewnienia
poufnosci i integralnosci
przesytanej informacji. Sie¢
wewnetrzna jest zwykle wiasnosciag
organizacji, aczkolwiek mozliwa
jest sytuacja, gdy sie¢ nie jest
wiasnoscig organizacji, ale w takim
przypadku musi by¢ przez nig

nadzorowana.

Sprawozdanie
Internal Report
wewnetrzne lub
or Interagency R e

sprawozdanie
Report

miedzyorganizacyjne
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Globalna organizacja opracowujaca

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
i publikujgca miedzynarodowe
normy z zakresu technik
International Miedzynarodowa
elektrycznych i elektronicznych
Electrotechnical IEC komisja
oraz dziedzin z nimi zwigzanych,
Commission elektrotechniczna
bedace podstawg norm krajowych
oraz odniesieniem dla przetargow
i kontraktéw miedzynarodowych.
International Miedzynarodowa Organizacja pozarzadowa
Organization For ISO organizacja zrzeszajgca krajowe organizacje
Standardization normalizacyjna normalizacyjne
Internet jest globalng siecig
komputerowag tgczacy ze sobg
komputery i sieci wewnetrzne
réznych podmiotéw, w ktorej:
Internet | = - Internet standardy protokotow okresla |IAB
(Internet Architecture Board),
nazwamiiadresami zarzgdza
ICANN (Internet Corporation for
Assigned Names and Numbers).
A
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Organizacja, ktéra wytonita sie
z Internet Engineering Task Force
(IETF) w celu zaprowadzenia
Internet Assigned - . porzadku w nazwach domen
Organizacja nadajaca
Numbers IANA ; :
. adresy IP i adresach IP komputerdéw
Authority przytaczonych do Internetu.
Patrz:
http://www.iana.org/
Nieformalne, miedzynarodowe
stowarzyszenie oséb
zainteresowanych ustanawianiem
Internet Grupa Roboczads. i ndardéw technicznych
Engineering Task IETF Inzynierii i organizacyjnych w Internecie oraz
Force Internetowe; sieciami komputerowymi.
Patrz:
https://www.ietf.org/
Protokét transmisji danych od
Zrédta do celu wsieciach
Internet Protocol IP Protokét internetowy | z komutacjg pakietdw oraz system
tworzenia potaczen w takiej sieci
okreslony w publikacji RFC.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Ustuga sieciowa umozliwiajgca
rozmowe na tematycznych lub

Internet Relay towarzyskich kanatach

IRC Czat internetowy
Chat komunikacyjnych, jak réwniez

prywatng, z inng podtgczong

aktualnie osoba.

Internet Service Dostawca ustugi Podmiot oferujgcy ustuge dostepu
ISP
Provider dostepu do Internetu = do sieci Internet.

Rodzajmetody oceny, ktéra
charakteryzuje sie procesem
prowadzenia dyskusji z osobami
lub grupamiw ramach organizaciji
w celu utatwienia zrozumienia,
Wywiad / rozmowa | osiggniecia wyjasnienia lub
Interview = -

kwalifikacyjna doprowadzenia do umiejscowienia
dowodoéw, ktérych wyniki sg
wykorzystywane do wspierania
ustanawianych srodkéw
bezpieczenstwa i skutecznosci

zabezpieczen prywatnosci.

Prywatna sie¢ komputerowa
Intranet = - Siec intranet
wykorzystujgca technologie web.
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Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Niedozwolony czyn polegajgcy na
obejsciu lub przetamaniu
mechanizmow zabezpieczen
Intrusion | = - Wtamanie
systemu.
Synonim: Penetracja (ang.
Penetration)
Oprogramowanie, ktore
automatyzuje proces
Intrusion monitorowania zdarzen
System Wykrywania i
Detection and wystepujgcych w systemie lub sieci
IDPS Zapobiegania
Prevention . informatycznej, analizuje je pod
Witamaniom
System katem oznak mozliwych
incydentow i prébuje zatrzymacd
ewentualne wykryte incydenty.
Mechanizm sprzetowy lub
programowy pozwalajacy na
Intrusion pozyskiwanie i analizowanie
System wykrywania
Detection IDS . informacji z réznych obszaréw
wiaman
Systems systemu informatycznegow celu
wykrycia mozliwych naruszen
bezpieczenstwa.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Mechanizm sprzetowy lub
programowy pozwalajgcy na
Intrusion pozyskiwanie i analizowanie
System wykrywania
Detection IDS informacji z réznych obszaréw
wiaman
Systems systemu informatycznegow celu
wykrycia mozliwych naruszen
bezpieczenstwa.
System, ktéry wykrywa wtamania
Intrusion lub préby wiamania, ale jest tez
System prewencji
Prevention IPS i zdolny do przeciwdziatania tym
witaman
System probom, najlepiej zanim osiggng
one zamierzony cel.
Zestaw protokotéw stuzgcych
zabezpieczeniu transmisji poprzez
Internet na poziomie warstwy
Protokét szyfrowania = trzeciejmodelu sieciowego OSlI,
IP Security IPSEC
danych wykorzystujgcych techniki
kryptograficzne do szyfrowania
kazdegoz pakietéw IP oraz
uzgadniania kluczy symetrycznych.
IT Security Atrybut Patrz: Atrybut bezpieczenistwa
Objective bezpieczenstwa IT (ang. Security Objective)
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Terminologia

angielska

IT System

Akronim
terminologii Terminologia polska Opis

angielskiej

1. Okreslony zestaw zasobow
utworzonych w celu
gromadzenia, przetwarzania,
konserwacji, uzytkowania,
udostepniania,
rozpowszechniania lub
usuwania informaciji.

2. Kazdy zorganizowany zespét
zasobow i procedur

potgczonych i regulowanych

System . .
y przez interakcje lub
informatyczn
yezny/ wspotzaleznosé w celu
------ System

wykonania zestawu

teleinformatyczn
I yezny / okreslonych funkciji.

System IT e
Uwaga: Obejmujg réwniez
wyspecjalizowane systemy, takie
jak systemy sterowania
przemystowo-procesowego,
systemy komutacji tgczy
(operatorskie centrale
telefoniczne) i abonenckie centrale

telefoniczne (PBX) oraz systemy

kontroli sSrodowiska.

Synonim: System (ang. System)
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Terminologia

angielska

Jailbreak

Jamming

Joint

Authorization

Key

Key Pair

Key-
Establishment

Key Pair

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Akronim
terminologii Terminologia polska

angielskiej

Jailbreak

Zagtuszanie

Autoryzacja wspdlna

Klucz

Para kluczy

Para kluczy do

ustanowienia klucza

NSC 7298 WER. 1.0

Opis

Jailbreak systemu to proces
usuwania ograniczen narzuconych
przez producenta na urzadzenia
dziatajgce pod danym systemem
operacyjnym, poprzez uzywanie

wiasnych jgder systemu.

Atak polegajgcy na zaktdcaniu
odbioru transmisji poprzez
interferencje sygnatu zaktdcajgcego

z sygnatem uzytkowym.

Autoryzacja przeprowadzana przez

kilka oséb autoryzujgcych

Informacja umozliwiajgca
wykonywanie operacji
kryptograficznej(np. szyfrowania,
deszyfrowania, podpisywania,

weryfikacji podpisu itp.)

Klucz publiczny i odpowiadajgcy
mu klucz prywatny,

wykorzystywane w kryptografii

asymetryczne;.

Para kluczy wykorzystywana
w ustanowieniu klucza

symetrycznego sesji

Patrz: Para kluczy (ang. Key Pair)
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NSC 7298 WER. 1.0

Akronim

Terminologia

terminologii

angielska

angielskiej

Keystroke

Monitoring

Label = -

Least Privilege =~ -

Local Accesss = -—-—--

Local Area
LAN

Network

Terminologia polska

Monitorowanie

Klawiatury

Etykieta

Zasada minimalnych

uprawnien

Dostep lokalny

Lokalna sie¢

komputerowa

Opis

Proces stuzgcy do podgladania lub
zapisywania nacisnie¢ klawiszy na
klawiaturze oraz odpowiedzi

systemu na nacisniecia.

Patrz: Etykieta zabezpieczajaca

(ang. Security Label)

Zasada stanowigca, ze zasoby

i uprawnienia przyznawane sg
uzytkownikowi w minimalnym
zakresie, umozliwiajacym realizacje
tylko jego, scisle okreslonych,

zadanw systemie.

Logiczny dostep uzytkownika lub
procesu do systemu

informatycznegoz pominieciem
wykorzystania zewnetrznejsieci

komputerowej.

Sie¢ komputerowa tgczaca sprzet
informatyczny na okreslonym
obszarze (blok, szkofa,

laboratorium, biuro).

A
"~ )
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 149 7 256



https://pl.wikipedia.org/wiki/Sie%C4%87_komputerowa
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Terminologia

angielska

Logic Bomb

Low Impact

Low-Impact

System

Akronim
terminologii

angielskiej

Terminologia polska

Bomba logiczna

Wptyw niski

System o Niskim

Poziomie Wptywu

Opis

Fragment kodu celowo
wprowadzony do systemu
informatycznego, ktdry przejawia
szkodliwe dziafanie po zaistnieniu
specjalnych warunkéw w systemie
(np. uptywu czasu, okreslonego

zdarzenia).

Utrata kazdegoz atrybutéw
informacji albo utrata dostepu do
systemu uznana jest za majgca
niewielki wptyw na dziatalnos¢
organizacji, jej zasoby,
uzytkownikéw, inne organizacje lub
interes bezpieczenstwa

narodowego.

System informatyczny, w ktérym
wszystkim trzem atrybutom
bezpieczenstwa (tj. poufnosci,
integralnosci i dostepnosci)
przypisuje sie niskg wartos¢
potencjalnego wptywu okreslonego

w NSC 199.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Magnetic
Remanence = ____ Magnetyzm
szczatkowy
Mail eXchange MX e
Major
MA Aplikacja gtéwna
Application

Opis

Magnetyczna reprezentacja
szczatkowejinformac;ji
pozostajgcej na nosniku
magnetycznym po tym jak nosnik

podlegat kasowaniu.

Aplikacja, ktéra wymaga
szczegolnejochrony ze wzgleduna
ryzyko i skale szkéd wynikajgcych
z utraty, niewtasciwego uzycia lub
nieautoryzowanego dostepu lub
modyfikacji informacji w aplikaciji.
Uwaga: Wszystkie aplikacje
organizacyjne wymagaja
stosownego poziomu ochrony.
Niektore aplikacje, ze wzgleduna
zawarte w nich informacje,
wymagajg jednak specjalnego
nadzoru nad zarzgdzaniem nimi

i powinny by¢ traktowane, jako
gtéwne. Odpowiednie
bezpieczenstwoinnych aplikacji
powinno by¢ zapewnione przez
zabezpieczenie systemow,

w ktdrych dziafaja.
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NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

System informatyczny, ktory
wymaga szczegoblnego zarzadzania
ze wzgledu na jego znaczenie dla
misji organizacji; wysokie koszty

Major

Giéwny system rozwoju, eksploatacji lub
Information = -——-- )
informatyczny konserwacji; lub jego znaczacgrole

System
w administrowaniu programami
organizacji, finansami,
nieruchomosciami lub innymi
zasobami.
Mate programy aplikacyjne
pobierane i wykonywane

Malicious
------ Ztosliwe aplety automatycznie realizujgce

Applets
nieuprawnione dziafania
w systemie informatycznym.

A
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Terminologia

angielska

Malicious Code

Malicious Logic

Malware

Akronim
terminologii Terminologia polska

angielskiej

Kod ztosliwy

Szkodliwa logika

Oprogramowanie

ztosliwe

Opis

Oprogramowanie lub firmware
celowo stworzone do
nieuprawnionych dziatan

w systemie informatycznym
majacych szkodliwy wptyw na
bezpieczenstwo informac;ji lub
systemu. Zalicza sie do niego
wirusy, robaki, konie trojanskie,
a takze inne rodzaje kodu, ktére
infekujg hosty systemu.
Oprogramowanie szpiegujgce oraz
pewne formy adware takze sg
zaliczane do oprogramowania

ztodliwego.

Sprzet, firmware lub
oprogramowanie, ktére celowo
wprowadzane sg do systemu
informatycznegow celu

spowodowania szkdd.

tacznie: kod ztodliwy, ztosliwe

aplety, ztosliwa logika.

e Kod ztosliwy (ang. Malicious

code)

o Szkodliwa logika

(ang. Malicious logic)
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Managed
Security Services MSSP
Provider
Management
Controls
MITM
Man-In-The-
MITTMA
Middle Attack
MITM

Masquerading

Terminologia polska

Dostawca ustug w
zakresie zarzadzania

bezpieczenstwem

Zarzadzanie srodkami

bezpieczenstwa

Atak typu MIM

Maskarada

Opis

Zapewnia zlecane na zewnatrz
monitorowanie i zarzgdzanie
urzgdzeniamii systemami

bezpieczenstwa.

Srodki bezpieczenstwa (tj.
zabezpieczenia lub srodki zaradcze)
systemu informatycznego, ktére
koncentrujg sie na zarzadzaniu
ryzykiem i zarzgdzaniu
bezpieczenstwem systemu

informatycznego.

Rodzajataku, w ktérym atakujgcy
wigcza sie w transmisje pomiedzy
uprawnionymi podmiotami i
dokonuje w czasie jej trwania
nieuprawnionych modyfikacji,

w tym podszycia sie pod

uczestnikéw wymiany.

Rodzajzagrozenia wywotanego
przez nieuprawniong osobe chcacy
uzyskac dostep do systemu lub
chcaca wykonaé ztosliwe dziatanie
poprzez podszycie sie pod osobe

uprawniong.
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Akronim

Terminologia

terminologii

angielska

angielskiej

Maximum

Allowable

Outage

Maximum

Tolerable

Downtime

Media

MAO

MTD

Terminologia polska

Maksymalny
dopuszczalny czas

przestoju

Maksymalna

tolerowana przerwa

Nosniki

Opis

Reprezentuje catkowity czas, jaki
wiasciciel systemu jest sktonny
zaakceptowad w zwigzku

z przerwaniem lub zaktéceniem
procesu biznesowego,
uwzgledniajgc wszystkie czynniki
dotyczgce wptywu przerwy lub

zaktdécenia na te procesy.

Okres czasu, przez ktéry realizacja
procesu biznesowego moze zostac
zaktécona bez powodowania
znacznejszkody dla celu dziatania

organizacji.

Urzadzenia fizyczne, w tym miedzy
innymi tasmy magnetyczne, dyski
optyczne, dyski magnetyczne,
ukfady pamieci integracji duzej
skali (ang. Large-Scale Integration -
LSI), wydruki (ale nie zawierajgce
nosnikdw ekranu), na ktérych
informacje sg rejestrowane,
przechowywane lub drukowane

w systemie informatycznym.
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Terminologia

angielska

Media Access

Control Address

Megabits Per

Second

Megabyte

Memorandum Of

Agreement

Memorandum Of

Understanding

Akronim
terminologii

angielskiej

MAC Address

Mbps

MB

MOA

MOU

Terminologia polska

Sprzetowy adres karty

sieciowej

Megabity na sekunde

Megabajt

Porozumienie o

wspotpracy

Protokoét uzgodnien

Opis

Adres sprzetowy, ktory
jednoznacznie identyfikuje kazdy
sktadnik sieci opartej na IEEE 802.
W sieciach, ktére nie sg zgodne ze
standardami lEEE 802, ale s
zgodne z modelem referencyjnym
OSl, adres wezfa jest nazywany

adresem DLC(Data Link Control).

Jednostka natezenia strumienia
danych w medium transmisyjnym
(np. pomiedzy dwoma
komputerami) oraz jednostka
przepustowosci, czyli maksymalnej
ilodci informaciji, jaka moze by¢
przesytana przez dany kanat
telekomunikacyjny w jednostce

czasu. Mega oznacza wartosé 220.

Jednostka uzywana w informatyce

oznaczajgca milion bajtéw.

Dokument, ktdry tworzy stosunek

prawny miedzy dwiema stronami

dazacymido wspdlnego celu.

Oficjalne, pisane na biezgco
sprawozdanie przebiegu
rozmaitych posiedzen, zebran,

obrad, wyboréw itp.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Odzyskiwanie danych na podstawie
Memory . o
. Oczyszczanie pamigci | szczatkowejinformacji na
Scavenging
nosnikach danych.
Aplikacja, inna niz aplikacja gtéwna,
ktéra wymaga zwrdcenia uwagina
bezpieczenstwo ze wzgleduna
Aplikacja pomocnicza = ryzyko i skale szkéd wynikajgcych
Minor / aplikacja z utraty, niewtasciwego uzycia lub
Application 0 mniejszym nieautoryzowanego dostepu do
znaczeniu informacji waplikacji lub ich
modyfikacji. Drobne aplikacje s3
zazwyczajzawarte, jako czesé
systemu ogdlnego wsparcia.
A
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Terminologia

angielska

Misleading

Information

Mission Essential

Functions

Mobile Code

Akronim

terminologii Terminologia polska

angielskiej

Informacje

dezinformujace

Funkcje kluczowego
MEF
dziatania

Kod mobilny

Opis

Np. umieszczanie przez organizacje
wprowadzajgcychw biad
informacji dotyczgcych
konkretnych $rodkéow
bezpieczenstwa wdrozonych

w zewnetrznych systemach
informatycznych. Inng technika jest
stosowanie sieci dezinformujgcych
(np. Honeynetodw, srodowisk
wirtualnych), ktére nasladujg
rzeczywiste aspekty systemow
informatycznych organizacji, ale
wykorzystujg na przykfad
nieaktualne konfiguracje

oprogramowania.

Program lub jego czes¢
otrzymywane z zewnetrznego
systemu informatycznego,
transmitowane poprzez sie¢
komputerowa i wykonywane

w systemie lokalnym bez
wczesniejszej instalacji lub
polecenia wykonania po stronie

odbiorcze;.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Mobile Code Technologie kodu
Technologies mobilnego
Mobile Internet Przenosne urzadzenia
MID
Devices dostepowe
Moderatelmpact & =~ - Umiarkowany skutek

Opis

Technologie oprogramowania,
ktdre zapewniajg mechanizmydo
tworzenia i wykorzystania kodu

mobilnego (np. Java, JavaScript,

ActiveX, VBScript).

Utrata poufnosci, integralnosci lub
dostepnosci informaciji albo
dostepnosci systemu, ktéra moze
mie¢ dotkliwy lub katastrofalny
skutek na dziatalnos$¢ organizacji,
zasoby tej organizacji, pojedyncze
osoby lub inne organizacje, jednak
nie bedzie powodowa¢é utraty zycia
lub nie bedzie powodowa¢é

powaznych obrazen.
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Terminologia

angielska

Moderate-Impact
System

National Archives
and Records

Administration

National
Cybersecurity
Standard

terminologii

Akronim
Terminologia polska

angielskiej

System

o Umiarkowanym

Poziomie Wptywu

Krajowa
NARA Administracja

Archiwow i Rejestrow

Narodowy

NSC Standard

Cyberbezpieczenstwa

Opis

System informatyczny, w ktérym
przynajmniej jednemu atrybutowi
bezpieczenstwa (tj. poufnosci,
integralnosci i dostepnosci)
przypisuje sie umiarkowana
wartos¢ potencjalnego wptywu
okreslonego w NSC 199,

a zadnemuz atrybutdéw
bezpieczenstwa nie przypisuje sie
wysokiej wartosci potencjalnego

wptywu.

Patrz: https://www.archives.gov/

Stanowi zbiér wymagan prawnych,
organizacyjnychi technicznych
zapewniajgcych
cyberbezpieczenstwo. Ma na celu
podniesienie poziomu odpornosci
systemow informatycznych
administracji publicznej i sektora
prywatnego oraz osiggniecie
zdolnosci do skutecznego
zapobiegania i reagowania na

incydenty.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Ustuga, ktéra ma kluczowe
znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej
lub gospodarczej, wymieniona
National w wykazie ustug kluczowych
Krajowe ustugi
Essential NEF (rozporzadzenie
kluczowe
Functions rady ministréw z dnia 11 wrzesnia
2018 r. w sprawie wykazu ustug
kluczowych oraz progéw istotnosci
skutku zaktdcajgcegoincydentu dla
Swiadczenia ustug kluczowych).
Dotyczy zidentyfikowanej
infrastruktury krytycznej,
umieszczonej w jednolitym wykazie
. Narodowy program
National obiektéw, instalacji, urzadzeni
ochrony
Infrastructure NIPP ustug wchodzgcych w skfad
. infrastruktury
Protection Plan infrastruktury krytycznej z
krytycznej
podziatem na systemy, o ktérym
mowa w art. 5b ust. 7 pkt 1 ustawy
0 zarzgdzaniu kryzysowym.
NationalInstitute Narodowy instytut =~ Amerykanska agencja federalna
Of Standards And NIST standaryzacji i spetniajgca funkcje analogiczng do
Technology technologii Gtéwnego Urzedu Miar
A
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Patrz:

National Krajowa referencyjna
https: .nist.gov/itl/ssd/soft

Software NSRL biblioteka ps://www. nist. gov/itl/ssd/softw

Reference Library oprogramowania are-guality-group/national-
software-reference-library-nsrl
Krajowa baza danych
National Patrs:
dotyczacych Patrz:
Vulnerability NVD
odatnoscina . i
Database P https://nvd.nist.gov/
zagrozenia
Zasada przydzielania dostepu do
informacji polegajgca natym, ze
Zasada wiedzy
Need-To-Know = -—-- uzytkownik ma dostep tylko do
koniecznej

tych informacji, ktére sg mu
niezbedne do realizacjijego zadan.
System wdrozony z zestawem
potgczonych ze sobg
komponentéw. Dotakich
komponentéw moga naleze¢

Network = -——- Sie¢ informatyczna routery, koncentratory,

okablowanie, sterowniki
telekomunikacyjne, kluczowe

centra dystrybucyjne i techniczne

urzgdzenia sterujgce.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Network Access @~ -—-—-- Dostep sieciowy
Network Address Translacja adresow
NAT
Translation sieciowych

Network Front-
------ Brzeg sieci
End

Opis

Dostep do zasobdéw informacyjnych
organizacji przez uzytkownika lub
proces inicjowany w imieniu
uzytkownika z wykorzystaniem

sieci informatyczne;j.

Technika przesytania ruchu
sieciowego poprzez router, ktéra
wigze sie ze zmiang Zrédiowych lub
docelowych adreséw IP, zwykle
rowniez numerow portow
TCP/UDP pakietéw IP podczas ich
przeptywu.

Urzadzenie, ktdre pozwala dotgczyé
komputer zdalny lub sie¢

zewnetrzng do sieci wewnetrzne;j.
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Terminologia

angielska

Network Service

Provider

Network System

Akronim
terminologii

angielskiej

NSP

Terminologia polska

Przedsiebiorca

telekomunikacyjny

System sieciowy

(informatyczny)

Opis

Przedsiebiorca lub inny podmiot
uprawniony do wykonywania
dziatalnosci gospodarczej na
podstawie odrebnych przepiséw,
ktéry wykonuje dziatalnosé
gospodarczg polegajgca na
dostarczaniusieci
telekomunikacyjnych, swiadczeniu
ustug towarzyszgcychlub
$wiadczeniu ustug
telekomunikacyjnych, przy czym
przedsiebiorca telekomunikacyjny,
uprawniony do: a) swiadczenia
ustug telekomunikacyjnych, zwany
jest ,,dostawcg ustug”,

b) dostarczania publicznych sieci
telekomunikacyjnych lub
Swiadczenia ustug towarzyszgcych,

zwany jest ,operatorem”.

Zespot wspdtpracujacych ze sobg
urzadzeninformatycznych i
oprogramowania, zapewniajgcy
przetwarzanie i przechowywanie,
a takze wysytanie i odbieranie
danych poprzez sieci

komputerowe.

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Network Time Protokét Patrz:
NTP
Protocol synchronizacji czasu  https://www.ntp.org
Technika penetracji, w wyniku
ktdrej inna sie¢ komputerowa
Network
------ Przeplot sieciowy podtacza sie do systemu
Weaving
informatycznego unikajgc wykrycia
i Sledzenia jej aktywnosci.
Technologia umozliwiajgca
Urzadzenie
Network- podtaczenie zasobow pamieci
NAS magazynujace
Attached Storage dyskowych bezposrednio do sieci
dotaczone do sieci
informatycznej.
Teren, pomieszczenie, obszar,
gdzie okreslona aktywnos¢
No-Lone Zone NLZ Strefa NLZ wymaga przebywania co najmniej
dwéch oséb posiadajgcych
stosowne dopuszczenia.
Jedna z form Zrédta zagrozenia
systemow informatycznych. Zrédta
zagrozen odnoszgce sie do
Non- Adversarial samoistnych awariilub przektaman
------ Zagroienie losowe
Threat sprzetu, klesk zywiotowych lub
niezamierzonych bfednych dziatan
podejmowanych przez
uzytkownikéw i administratorow.
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Terminologia

angielska

Non-Disclosure

Agreement

Non-Repudiation

Nontechnical

Sources

Akronim
terminologii Terminologia polska

angielskiej

NDA Umowa o poufnosci

Niezaprzeczalnos¢

Zrédta nietechniczne

Opis

Umowa, w ktérej strony
zobowigzujg sie do wymiany
poufnych materiatéw lub wiedzy
z zastrzezeniemich dalszego
nierozpowszechniania. Czesto
bywa ona czescig innej umowy i
wowczaszwana jest

klauzulg poufnosci. Moze by¢

wzajemna lub jednostronna.

Zapewnienie, ze nadawca
informacji posiada dowdd jej
dostarczenia, a odbiorca informaciji
posiada dowdd tozsamosci
nadawcy, a zatem zadna ze stron
komunikacji nie moze zaprzeczy¢
faktowi, ze taka komunikacja miata

miejsce.

Obejmuja np. dokumentacje
dotyczgcg zasobow ludzkich,
dokumentujgcg naruszenia zasad
organizacyjnych (np. przypadki
molestowania seksualnego,
niewtasciwe wykorzystanie
zasobow informac;ji

organizacyjnych).
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Np. urzadzenia, pliki, rekordy,
Object = - Obiekt

domeny.
Okresla procedury pierwszej reakc;ji
przeznaczone dla oséb

Occupant przebywajgcych w obiekcie na

OEP Plan ewakuacji
Emergency Plan wypadek zagrozenia lub incydentu

dla zdrowia i bezpieczenstwa
personelu, srodowiska lub mienia.
Ciggta ocena skutecznosci
wdrazania Srodkéw
bezpieczenstwa lub zabezpieczen
prywatnosci; w odniesieniu do

Ongoing Srodkéw bezpieczenstwa, podzbidr

------ Ocena biezgca
Assessment dziatan w zakresie ciggtego

monitorowania bezpieczenstwa
informacji (ang. Information

Security Continuous Monitoring -

ISCM).
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Terminologia

angielska

Operating
System

Operational

Controls

Akronim
terminologii

angielskiej

0os

Terminologia polska

System operacyjny

Zabezpieczenia

operacyjne

Opis

Gtéwna aplikacja sterujgca, ktory
uruchamia komputer. Jest to
pierwszy programfadowany po
wigczeniu komputera, a jego
gtéwny komponent, jadro, caty
czasznajduje sie w pamieci. System
operacyjny wyznacza standardydla
wszystkich programoéw
aplikacyjnych (np. serwera WWW),
ktére dziatajg w komputerze.
Aplikacje komunikujg sie

z systemem operacyjnym dla
wiekszosci operacji interfejsu

uzytkownika i zarzgdzania plikami.

Srodki bezpieczenstwa (tj.
zabezpieczenia lub srodki zaradcze)
systemu informatycznego, ktory
jest przede wszystkim wdrazany

i wykonywany przez ludzi

(w przeciwienstwie do
zabezpieczend wdrazanych przez

system).
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej

Operational Technologia
Technology oT operacyjna / Procesy

przemystowe

Operations Technologia

oT
Technology operacyjna

Opis

Programowalne systemy lub
urzgdzenia, ktére oddziatujg na
Srodowisko fizyczne (lub zarzadzajg
urzgdzeniami, ktére oddziatujg na
Srodowisko fizyczne). Te
systemy/urzgdzenia wykrywajg lub
powodujg bezposrednie zmiany
poprzez monitorowanie i/lub
kontrole urzadzen, proceséw

i zdarzen. Przyktady obejmuja
przemysfowe systemy sterowania,
systemy zarzgdzania budynkiem,
systemy kontroli przeciwpozarowej
i mechanizmy kontroli dostepu

fizycznego.

Synonim: Technologia operacyjna
(ang. Operations Technology)

Patrz: Technologia operacyjna /

Procesy przemystowe (ang.

Operational Technology)
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Terminologia

angielska

Organization

Organization -
Defined
Techniques To

Introduce

Randomness

Akronim
terminologii

angielskiej

Terminologia polska

Organizacja / podmiot

Losowe techniki

wprowadzania w btad

Opis

Organizacja —wyspecjalizowana
jednostka organizacyjna

o dowolnej wielkosci, ztozonosci
lub pozycjonowaniu w ramach
struktury organizacyjnej (np.
przedsiebiorstwo, urzad, itp., lub
w stosownych przypadkach,
ktdrykolwiek z elementéw
operacyjnych przedsiebiorstwa,

urzedu, itp.).

Losowe techniki wprowadzajgce

w btagd obejmujg np. wykonywanie
okreslonych rutynowych czynnosci
o réznych porach dnia, stosowanie
réznych technologii
informatycznych (np. przegladarek,
wyszukiwarek), korzystanie

z réznych dostawcow oraz
zmienianie rél i obowigzkow

personelu organizacyjnego.
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Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Biezgcy monitoring wystarczajacy
do zapewnienia i zagwarantowania
skutecznosci srodkéw
bezpieczenstwa systemow, sieci
i cyberprzestrzeni, poprzez ocene
Organizational wdrozenia Srodkéw
Ciagte monitorowanie
Information bezpieczenstwa i stanu
bezpieczenistwa
Security = - bezpieczenstwa organizacyjnego
informacji w
Continuous o zgodnie z organizacyjng tolerancja
o podmiocie
Monitoring ryzyka - oraz w ramach struktury
raportowania, zaprojektowanejdo
podejmowania w czasie
rzeczywistym decyzji w zakresie
zarzadzania ryzykiem w oparciu
o dane.
System informacyjny uzywany lub
Organizational obstugiwany przez organizacje
. Systeminformatyczny
Information wykonawczg, przez ustugodawce
------ organizacji /
System organizacji wykonawczej lub przez
podmiotu
inng organizacje w imieniu
organizacji wykonawczej.
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej

Dostosowany
organizacyjnie zestaw

minimalnych
Organizationally-
zabezpieczen /
Tailored Control & -—---
Dostosowane
Baseline

organizacyjnie
zabezpieczenia

bazowe

Parametr
Organization-
zabezpieczenia
defined Control ~  -——--
zdefiniowany przez
Parameter
organizacje

Opis

Zestaw minimalnych zabezpieczen
dostosowany do referencyjnego
(typu) systemu informatycznego,
wykorzystujgcy nakfadki i/lub
specyficzne dla systemu
dostosowanie zabezpieczen,

i przeznaczony do wykorzystania
przy wyborze zabezpieczendla
wielu systemow w jednej lub kilku

organizacjach.

Zmienna czesc zabezpieczenia
podstawowego lub zabezpieczenia
rozszerzonego, ktéra moze by¢
zainicjowana przez organizacje
podczas procesu dostosowywania
poprzez przypisanie wartosci
zdefiniowanej przez organizacje lub
wybranie wartosci z wczesniej
zdefiniowanej listy dostarczonej
jako czesé zabezpieczenia
podstawowego lub zabezpieczenia

rozszerzonego.
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Terminologia

angielska

Out-Of-Band

Authentication

Out-Of-Band

Channels

Akronim
terminologii

angielskiej

OOBA

Terminologia polska

Uwierzytelnianie

»poza pasmem”

Kanaty pozapasmowe

Opis

Odnosi sie do zastosowania dwdch
oddzielnych sciezek
komunikacyjnych do identyfikacji

i uwierzytelnienia uzytkownikéw
lub urzadzenw systemie

informatycznym.

Kanaty pozapasmowe obejmujg np.
dostep lokalny (RS, USB, itp.) do
systemow informatycznych, Sciezki
sieciowe fizycznie oddzielone od
Sciezek sieciowych
wykorzystywanych do ruchu
operacyjnego lub Sciezki
nieelektroniczne (serwisy
pocztowe). Kanaty pozapasmowe
moga by¢ wykorzystywane do
dostarczania lub przesytania
wiadomosci organizacyjnych takich
jak: identyfikatory /
uwierzytelniacze, zmiany
zarzadzania konfiguracjg sprzetu,
oprogramowanie uktadowe lub
aplikacje, informacje o zarzadzaniu
kluczami kryptograficznymi,
aktualizacje zabezpieczen, kopie
zapasowe systemu / danych,
informacje o konserwacji oraz
aktualizacje ochrony przed
ztosliwym kodem.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Nieuprawniony podmiot na
zewnatrz organizacji, ktory posiada
potencjat wyrzgdzenia szkody
Outside(R) Zagrozenie
------ w postaci uszkodzenia, ujawnienia,
Threat zewnetrzne
modyfikacji informacji lub
w postaci odmowy swiadczenia

ustug.

Specyfikacja srodkéw
bezpieczenstwa lub ochrony
prywatnosci, zabezpieczen
rozszerzonych, dodatkowych
wskazoéwek i inne informacje
pomocnicze wykorzystywane
w procesie dostosowywania, ktore
majg na celu uzupetnienie (i dalsze
Overlay @ -——- Naktadka
udoskonalenie) zestawu
minimalnych zabezpieczen.
Specyfikacja naktadek moze by¢
bardziej lub mniej rygorystyczna
niz pierwotna specyfikacja zestawu
minimalnych zabezpieczeriimoze
by¢ stosowana do wielu systeméw

informatycznych.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Programowy proces zastepowania
danych poprzednio sktadowanych
Overwrite
------ Proceduranadpisania | na no$niku nowymi danymi
Procedure
o okreslonej strukturze lub danymi
losowymi.
Oprogramowanie stuzgce do
obserwowania i zapisywania
Packet Sniffer = - Szperacz
informacji transmitowanych przez
sie¢ komputerowa.
Osoba, organizacja, urzadzenie lub
Party = - Strona proces.
Synonim: Podmiot (ang. Entity)
Atak, ktéry nie powoduje utraty
integralnosci lub dostepnosci
Passive Attack =~ -——-- Atak pasywny
informacji, a powoduje utrate
poufnosci.
Probuje uzyska¢ dostep do duzej
Password Atak typu ,password  liczby kont (nazw uzytkownikéw)
Spraying spraying” uzywajacychkilka powszechnie
uzywanych haset.
Patrz: Zarzadzanie poprawkami
Patch = - Poprawka
(ang. Patch management)
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Terminologia

angielska

Patch

Management

Payment Card

Industry Data
Security Standard

Akronim
terminologii

angielskiej

PCI DSS

Terminologia polska

Zarzadzanie

poprawkami

Opis

Proces, na ktéry sktada sie:
powiadamianie o nowych
poprawkach; identyfikowanie
niezbednych poprawek;
dostarczanie poprawek;
instalowanie poprawek;
weryfikowanie poprawnosci
dziatania systemu operacyjnego lub
oprogramowania aplikacyjnego po

zainstalowaniu poprawek.

Te poprawki sg nazywane tatkami
(ang. patch), gorgcymi poprawkami
(ang. Hotfixes) i dodatkami

serwisowymi (ang. Service pack).

Norma bezpieczenstwa wydana
przez Payment Card Industry
Security Standards Council. Norma
powstata w celu zapewnienia
wysokiego i spdjnego poziomu
bezpieczenstwa we wszystkich
Srodowiskach, w ktérych
przetwarzane sg dane

posiadaczy kart ptatniczych.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Zdarzenie lub kombinacja wielu
zdarzenistotnych dla
bezpieczenstwa, ktére powoduja
wystgpienie incydentu
bezpieczenstwa, w ktérym intruz
Penetration = - Penetracja uzyskuje lub probuje uzyskac
dostep do zasobu systemowego
lub systemu bez uzyskania na to
zgody.
Synonim: Wiamanie (ang.
Intrusion)
Rodzajbadania majgcegona celu
zebranie jak najwiekszej ilosci
Penetration Testowanie informacji o badanym obiekcie,
Testing penetracyjne a jezeli tegowymaga badanie i sg
takie mozliwosci, proby
przefamania jego zabezpieczen.
Informacja, ktérej znaczenie dla
Dane o krotkim czasie
Perishable Data @~ - . organizacji ulega obnizeniu wraz
przydatnosci
z uptywem czasu.
Personal
Osobisty numer
Identification pPj e
identyfikacyjny
Number
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Terminologia

angielska

Personally

Identifiable

Information

Phishing

Physical Access

Devices

Akronim
terminologii Terminologia polska

angielskiej

Pll Dane osobowe

Wytudzanie

informacji

Urzadzenia dostepu

fizycznego

Opis

Informacje, ktéra moze by¢
wykorzystana do rozrdzniania lub
identyfikowania tozsamosci osoby
fizycznej, samodzielnie lub w
potgczeniu z innymi informacjami,
ktdére sg powigzane lub mozliwe do
powigzania z konkretng osobg

fizyczna.

Rodzajataku kombinowanego, na
ktory sktadajg sie: przygotowanie
ztosliwej strony WWW oraz
dziatania socjotechniczne majace
na celu spowodowanie
skorzystania z ustug oferowanych
na tej stronie przez atakowany

podmiot.

Obejmuja np. klucze, zamki,
kombinacje i czytniki kart.
Zabezpieczenia ogdlnodostepnych
obszaréw w obiektach
organizacyjnych obejmuja np.
kamery, monitorowanie przez
ochrone i izolowanie wybranych
systemow informatycznychi / lub
elementéw systemu

w zabezpieczonych obszarach.
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Terminologia

angielska

Physical Security

Controls

Plan Of Action

And Milestones

Platform

Point Of Contact

terminologii

Akronim

Terminologia polska

angielskiej

Fizyczne Srodki
PSC
bezpieczenistwa

POAM
Plan i etapy dziatania
POAKM

------ Platforma

POC Punkt kontaktowy

Opis

Obejmuja, np. fizyczne urzadzenia
kontroli dostepu, fizyczne alarmy
wiamaniowe, sprzet do
monitorowania / hadzoru oraz
pracownikow ochrony (procedury

rozmieszczania i obstugi).

Dokument identyfikujgcy zadania,
ktére nalezy wykonac. Opisuje
zasoby wymagane do wykonania
elementéw planu, wszystkie kroki
wymagane do realizacjizadan

i zaplanowane daty zakoniczenia

poszczegodlnych etapdw dziatania.

Podstawowy sprzet (urzadzenie)
i oprogramowanie (system
operacyjny), na ktérym mozna

uruchamia¢ aplikacje.

Osoba lub zespdt petnigey funkcje
koordynatora lub punktu
kontaktowego dla danegodziatania

lub programu.

e
P " -

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Policy Decision

Point

Policy
Enforcement

Point

Policy Engine

Port Scanning

Akronim
terminologii

angielskiej

PDP

PEP

PE

Terminologia polska

Punkt decyzyjny zasad

Punkt realizacji zasad

Silnik zasad

Skanowanie portow

Opis

Mechanizm analizujgcy wnioski

o dostep do zasobdow

i poréownujacy je z polityka majaca
zastosowanie do wszystkich
whioskéw o dostep do tych
zasobow, aby okredli¢, czy dany
whioskodawca, ktory ztozyt
rozpatrywany wniosek, powinien

uzyskac¢ konkretny dostep.

Mechanizm (np. mechanizm
kontroli dostepu do systemu
plikdow lub serwera WWW), ktoéry
aktualnie zapewnia ochrone (w
zakresie kontroli dostepu) zasobow

udostepnianych przez ustugi

WWW.

Logiczny komponent architektury

,Zerozaufania” odpowiedzialny za
podjecie ostatecznejdecyzji

0 przyznaniu dostepu do zasobdéw

dla danego podmiotu.

Proces faczenia sie z portami
komputera przez oprogramowanie

skanujgce (tzw. skaner) w celu

okreslenia, ktére z nich sg aktywne.
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Terminologia

angielska

Portable Storage

Device

Akronim
terminologii

angielskiej

PSD

Terminologia polska

Przeno$na pamiec

masowa

Opis

Przenosne urzgdzenie, ktére
mozna podfgczy¢ do systemu
informatycznego (IS), komputera
lub sieci w celu zapewnienia
przechowywania danych.
Urzadzenia te podtaczane sg do IS
poprzez chipy procesorowe i moga
tadowad oprogramowanie
sterownika, stwarzajgc wieksze
zagrozenie bezpieczenstwa dla IS
niz no$niki niezwigzane

z urzgdzeniem, takie jak dyski
optyczne lub karty pamieci flash.
Przykfady przenos$nej pamieci
masowej obejmujg miedzy innymi:
dyski flash USB, zewnetrzne dyski
twarde i zewnetrzne dyski SSD.
Przenosne urzgdzenia pamieci
masowej zawierajg réwniez karty
pamieci, ktére majg dodatkowe
funkcje oprdocz standardowego
przechowywania danych i
szyfrowanego przechowywania
danych, takie jak wbudowana
transmiter Wi-Fi i globalny system

pozycjonowania (GPS).

Patrz: Nosnik wymienny (ang.

Removable media)
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Terminologia

angielska

Potential Impact

Precursor

Privacy

Akronim
terminologii Terminologia polska

angielskiej

Potencjalny wptyw

Wskaznik / zwiastun

Prywatnos¢

Opis

Mozna oczekiwad, ze utrata
poufnosci, integralnosci lub
dostepnosci bedzie miata
ograniczony negatywny wptyw,
powazny negatywny wptyw lub
drastycznie / katastrofalnie
negatywny wptyw na operacje
organizacyjne, aktywa

organizacyjne lub osoby fizyczne.

Oznaka, ze napastnik moze

przygotowywac sie do wywotania

incydentu.

Prywatnosc¢ informacji zapewniana
jest przez prawidtowe i spdjne
gromadzenie, przetwarzanie,
przesytanie, wykorzystywanie

i rozrzgdzenie dysponowanymi
danymi osobowymi w catym cyklu

zycia.
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Terminologia

angielska

Privacy Architect

Privacy

Architecture

Akronim
terminologii

angielskiej

PA

Terminologia polska

Architekt ochrony
prywatnosciiochrony

danych osobowych

Architektura

prywatnosci

Opis

Osoba, grupa lub organizacja
odpowiedzialna za te aspekty
architektury korporacyjnej, ktére
zapewniajg zgodnosé z wymogami
ochrony prywatnosci i zarzadzajg
zagrozeniamidla prywatnosci oséb
fizycznych zwigzanymi

z przetwarzaniem danych

osobowych.

Whbudowana, integralna czesé
architektury korporacyjnej (EA),
ktdra opisuje strukture i
wiasciwosci proceséw ochrony
prywatnosci w przedsiebiorstwie,
srodki techniczne, personel i
podjednostki organizacyjne,
odzwierciedlajgcich zgodnosé

Z misjg przedsiebiorstwa i jego

planami strategicznymi.
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Potaczenie wzajemnie
wzmachiajacych sie srodkéw
prywatnosci (tj. zabezpieczen
i Srodkow zaradczych) wdrazanych
za pomocy srodkoéw technicznych
(tj. funkcjonalnosci sprzetu,
) - Zdolnos¢ do ochrony
Privacy Capability  ~  -—-- . oprogramowania
prywatnosci
i oprogramowania sprzetowego),
srodkéw fizycznych (tj. urzadzen
fizycznych i Srodkéw ochronnych)
oraz srodkéw proceduralnych (tj.
procedur wykonywanych przez

osoby fizyczne).

Obejmuje wszystkie dostepne

srodki ochrony prywatnosci
Privacy Strategia ciggtego
wdrozone w catej organizacjina
Continuous PCM monitorowania
wszystkich poziomach zarzgdzania
Monitoring prywatnosci
ryzykiem (tj. organizacja,

misja/proces biznesowy i system).
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Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej

Zabezpieczenie
Privacy Control =~ -—--
prywatnosci

Opis

Administracyjne, techniczne

i fizyczne zabezpieczenia
stosowane w ramach systemu lub
organizacjiw celu zapewnienia
zgodnosci z obowigzujgcymi
wymogami w zakresie ochrony
prywatnosci i zarzgdzania

zagrozeniamidla prywatnosci.

Uwaga: Zabezpieczenia mogg by¢
wybrane do osiggniecia wielu
celéw; te, ktére sg wybrane do
osiggniecia zaréwno celéw
bezpieczenstwa, jaki prywatnosci,
wymagajg okreslonego stopnia
wspotdziatania pomiedzy
programem bezpieczenstwa
informacji organizacji,

a programem ochrony

prywatnosci.
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Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Ocena Srodkéw bezpieczenstwa
w zakresie ochrony prywatnosci
w celu okreslenia zakresu, w jakim
Srodki te sg prawidtowo wdrazane,
Privacy Control Ocena zabezpieczen | dziafajg zgodnie z zatozeniami
Assessment prywatnosci i przynosza pozgdane rezultaty
w odniesieniu do spetniania
wymogoéw ochrony prywatnosci
dotyczgcych system
informatycznego lub organizacji.
Osoba fizyczna, grupa lub
Oceniajacy organizacja odpowiedzialna za
Privacy Control
------ zabezpieczenia przeprowadzenie oceny srodkow
Assessor
prywatnosci ochrony (zabezpieczen)
prywatnosci.
Zestaw minimalnych ' 7pi¢r 7abezpieczeri indywidualnie
zabezpieczen zebranych lub zestawionych przez
Privacy Control prywatnosci / grupe, organizacje lub wspdinote
Baseline Bazowe intereséw w celu zaspokojenia
zabezpieczenia potrzeb ochrony prywatnosci oséb
prywatnosci fizycznych.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Privacy Control

Enhancements

Privacy Control

Inheritance

Akronim
terminologii

angielskiej

Terminologia polska

Zabezpieczenia
rozszerzone

prywatnosci

Dziedziczenie

zabezpieczen

prywatnosci

Opis

Zwiekszenie sity ochrony
prywatnosci poprzez:

(i) skonstruowanie dodatkowych,
ale powigzanych funkcji do
podstawowych zabezpieczen; i/lub
(ii) zwiekszenia mocy

podstawowych zabezpieczen.

Sytuacja, w ktérej system
informatyczny lub aplikacja
uzyskuje ochrone przed srodkami
ochrony prywatnosci, ktére sg
opracowywane, wdrazane,
oceniane, zatwierdzane

i monitorowane przez podmioty
inne niz te, ktére sg
odpowiedzialne za system lub
aplikacje; podmioty wewnetrzne
lub zewnetrzne w stosunku do
organizacji, w ktorej znajduje sie

system lub aplikacja.

Patrz: Zabezpieczenie wspdlne

(ang. Common Control)
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NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii
angielska
angielskiej
Privacy Impact
PIA
Assessment
Privacy
Information

Terminologia polska

Ocena wptywu na

prywatnos¢

Informacje o

prywatnosci

Opis

Analiza sposobu przetwarzania
informacji: (i) w celu zapewnienia
zgodnosci z obowigzujgcymi
wymogami prawnymi,
regulacyjnymii zasadami
dotyczgcymi prywatnosci;

(ii) okreslenie ryzyka | skutkow
gromadzenia, utrzymywania

i rozpowszechniania informaciji

w mozliwej do zidentyfikowania
formie w elektronicznym systemie
informacyjnym; oraz (iii) badanie
i ocena zabezpieczen

i alternatywnych proceséw
przetwarzania informacjiw celu
ograniczenia potencjalnych

zagrozen prywatnosci.

Informacje, ktére opisujg postawe
prywatnosci systemu

informatycznego lub organizacji.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Dokument formalny, ktéry zawiera
przeglad wymagan dotyczgcych
ochrony prywatnosci w odniesieniu
do systemu lub programu
informatycznego oraz opisuje

Plan ochrony srodki ochrony prywatnosci
Privacy Plan - .
prywatnosci obowigzujgce lub planowane

w celu spetnienia tych wymagan.
Plan ochrony prywatnosci moze
by¢ zintegrowany z planem
bezpieczenstwa organizacjilub

opracowany, jako oddzielny plan.

Stan ochrony prywatnosci
reprezentuje stan systemodw
informatycznych i zasobow
informacyjnych w organizacji (np.
personelu, sprzetu, funduszy

i technologii informatycznych)
opartych na wiarygodnych

Stan ochrony zasobach informacyjnych (np.

Privacy Posture =~ -
prywatnosci ludzie, sprzet, oprogramowanie,

zasady, procedury) oraz mozliwosci
dostosowania sie do
obowigzujgcych wymagan
dotyczgcych ochrony prywatnosci
i zarzgdzania ryzykiem zwigzanym
z ochrong prywatnosci oraz
reagowania na zmiany sytuaciji.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Oficjalny dokument, ktéry zawiera
przeglad programuochrony
prywatnosci organizacji, w tym opis
struktury programu ochrony
prywatnosci, zasoby przeznaczone
na program ochrony prywatnosci,
role SAOP orazinnych urzednikéw
i pracownikéw zajmujgcych sie
ochrong prywatnosci, strategiczne
Privacy Program Plan programu
------ cele i zadania programu ochrony
Plan ochrony prywatnosci
prywatnosci, atakze program
zarzadzania zabezpieczeniami
i zabezpieczeniami wspdolnymi
istniejgcymi lub planowanymi do
wdrozenia w celu spetnienia
obowigzujgcych wymagan
dotyczgcych ochrony prywatnosci
i zarzgdzania zagrozeniamidla

prywatnosci.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Wymagania dotyczgce ochrony
prywatnosci Wymagania natozone
na organizacje, program
informatyczny lub system
informatyczny, ktére wynikajg
z obowigzujgcych przepiséw
prawa, rozporzadzen
wykonaweczych, dyrektyw, zasad,
Privacy Wymagania dotyczace
------ standardow, instrukcji, przepiséw,
Requirements ochrony prywatnosci
procedur lub misji
organizacji/sprawy biznesowej,
ktdre powinny zapewnic, ze
ochrona prywatnosci jest wdrazana
w procesie zbierania, uzytkowania,
udostepniania, przechowywania,
przekazywania i usuwania

informacji.
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NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej

Private Cloud @ - Chmura prywatna
Privilege @ -—- Przywilej
Privileged Konto
Account uprzywilejowane
Privileged Proces
Process uprzywilejowany

Opis

Sposéb wdrazania chmury
obliczeniowej, w ktérym
infrastruktura jest udostepniana do
wylgcznego uzytku przez jedng
organizacje obejmujaca wielu
odbiorcow ustug, moze by¢
wiasnoscia tej organizacji, strony
trzeciejlub ich kombinacji badz
moze by¢ przez niezarzgdzana

i obstugiwana oraz zainstalowana

w siedzibie tej organizacji lub poza

nig.

Prawo do okreslonego dziatania

przyznane osobie, programowilub

procesowi.

Konto w systemie informatycznym

Z poszerzonymi uprawnieniami

w systemie.

Proces, ktory jest upowazniony do
wykonania funkcji, do ktérych

zwykly proces nie ma uprawnien.
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NSC 7298 WER. 1.0

Terminologia

angielska

Privileged User

Profiling

Program

Manager

Protect (CSF

function)

Akronim
terminologii

angielskiej

PM

Terminologia polska

Uzytkownik

uprzywilejowany

Profilowanie

Menadzer programu

Chron

(funkcja ram

cyberbezpieczenstwa)

Opis

Uzytkownik, ktoéry jest uprawniony
do wykonywania funkcji, do
ktérych zwykly uzytkownik nie ma

uprawnien.

Synonim:

o Uzytkownik uprzywilejowany

(ang. Root User)

o Uzytkownik uprzywilejowany

(ang. Superuser)

Pomiar charakterystyki
oczekiwanej dziatalnosci,
umozliwiajgcy tatwiejszg

identyfikacje jej zmian.

Patrz: Wtasciciel systemu
informatycznego (ang. Information

System Owner)

Opracowanie i wdrozenie
odpowiednich $rodkéw
bezpieczenstwa w celu
zapewnienia $wiadczenia ustug
w zakresie infrastruktury

krytycznej.
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NSC 7298 WER. 1.0

Terminologia

angielska

Protective
Distribution

System

Protocol

Proxy

Akronim
terminologii

angielskiej

Terminologia polska

Chroniony system

dystrybucji

Protokot

Proxy

Opis

System kabli miedzianych lub
Swiattowoddw, ktéry zawiera
odpowiednie mechanizmy
zabezpieczen i/lub $rodki
przeciwdziatania (np. akustyczne,
elektryczne, elektromagnetyczne
i fizyczne), aby umozliwi¢ jego
wykorzystanie do przekazywania

nieszyfrowanych informacji.

Zbidr regut, formatoéw, zasad
semantyki i syntaktyki pozwalajgcy
systemom informatycznym

wymieniaé informacje.

Aplikacja, ktora posredniczy

w potgczeniu pomiedzy klientem

i serwerem. Proxy zwykle ukrywa
przed serwerem adres IP klienta,
zastepujac go wiasnym. Informacja
o tym, zjakim serwerem
komunikowat sie klient znajduje sie
w dzienniku zdarzen proxy. Proxy
moze réwniez filtrowac ruch od
klienta do serwera uniemozliwiajgc
ustanowienie potgczenia

z okre$lonymi serweramilub
umozliwiaé potgczenia tylko

z wybranymi serwerami.
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NSC 7298 WER. 1.0

Terminologia

angielska

Proxy Server

Public Cloud

Public Domain

Software

Akronim

terminologii Terminologia polska

angielskiej

Serwer proxy (serwer

posredniczacy)

Chmura publiczna

Oprogramowanie

domeny publiczne;j

Opis

Serwer, ktéry obstuguje zgdania
swoich klientéw poprzez
przesyfanie tych zgdan do innych
serwerdw z witasnym adresem

sieciowym.

Sposéb wdrazania chmury
obliczeniowej, w ktérym
infrastruktura jest udostepniana do
uzytku publicznego, moze by¢
wiasnoscig organizacji biznesowej,
akademickiej lub rzgdowejlub ich
kombinacji bgdZz moze by¢ przez
niezarzgdzana i obstugiwana oraz
jest zainstalowana w siedzibie

dostawcy chmury.

Oprogramowanie nieposiadajgce
ochrony prawnej w zakresie
wiasnosci intelektualnej, a takze
zadnych ograniczen prawnych,
ktdre ograniczatyby jego swobodne

uzytkowanie.
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NSC 7298 WER. 1.0

Terminologia

angielska

Public Key

Infrastructure

Purge

Quality Of

Service

Ransomwere

Akronim
terminologii

angielskiej

PKI

QoS

Terminologia polska

Infrastruktura klucza

publicznego

Kasowanie

Jakos¢ ustugi

Ransomwere

Opis

Zbidr oséb, polityk, procedur

i systemodw informatycznych
niezbednych do swiadczenia ustug
uwierzytelniania, szyfrowania,
integralnosci i niezaprzeczalnosci
za posrednictwem kryptografii
klucza publicznego i prywatnego

oraz certyfikatéw elektronicznych

Postepowanie majgce na celu takie
usuniecie danych z nosnika, tak, ze
stajg sie one nie do odtworzenia

nawet metodami laboratoryjnymi.

Zgodnie z zaleceniem ITU-T E.800
catosé charakterystyk ustugi
telekomunikacyjnej stanowigcych
podstawe do wypetnienia
wyrazonych i zaspokajanych

potrzeb uzytkownika tej ustugi.

Rodzajszkodliwego
oprogramowania, powodujgcego
utrate dostepnosci informacji, za
przywrdcenie ktorej atakujgcy zada

od zaatakowanego okupu.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii
angielska
angielskiej
Real Time
Reaction
Real-Time Inter-
RID

Network Defense

Terminologia polska

Reakcja w czasie

rzeczywistym

Zabezpieczenia

miedzysieciowe czasu

rzeczywistego

Opis

Natychmiastowa odpowiedz na
probe penetracji systemu, ktéra to
proba jest wykrywana

i diagnozowana w czasie, ktory

uniemozliwia dostep do systemu.

Reakcja na zdarzenie w czasie
nieprzekraczajgcym ustalonegodia

tegozdarzenia limitu czasu reakciji.

Proaktywna metoda komunikacji
miedzysieciowej w celu utatwienia
udostepniania danych dotyczgcych
obstugi incydentow przy
jednoczesnym zintegrowaniu
istniejgcych mechanizméw
wykrywania, $ledzenia,
identyfikacji Zrédet i fagodzenia
skutkédw w celu stworzenia
kompletnego rozwigzania

w zakresie obstugi incydentdw.
Wykorzystywana jest do
komunikacji miedzy zespotami
reagowania na incydenty zwigzane
z bezpieczeAstwem

komputerowym (CSIRT).
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NSC 7298 WER. 1.0

Terminologia

angielska

Reciprocal

Agreement

Reciprocity

Record

Akronim
terminologii

angielskiej

Terminologia polska

Umowa wzajemna

Relacje wzajemne /

wzajemnos¢

Zapis

Opis

Umowa, ktéra pozwala dwém (lub
wiecej) organizacjom tworzyc
zapasowe miejsca pracy
(przetwarzania) lub przechowywa¢

kopie zapasowe.

Porozumienie pomiedzy
wspotpracujgcymi organizacjami
W sprawie wzajemnego uznawania
ocen bezpieczenstwa w celu
ponownego wykorzystania
zasobow systemu informatycznego
i/lub wzajemnego uznawania
ocenionej pozycji w zakresie
bezpieczenstwa wymienianych

informacji.

Zapis danych na nosniku, takim jak
tasma magnetyczna, dysk

magnetyczny lub dysk optyczny.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Wszystkie ksigzki, dokumenty,
mapy, fotografie, materiaty do
odczytu maszynowego lub inne
materiaty dokumentalne,
niezaleznie od formy fizycznej lub
cech, wykonane lub otrzymane
przez organizacje na mocy prawa
lub w zwigzku z transakcjg
Records = -—- Dokumentacja dziatalnosci publicznej i zachowane
lub odpowiednie do zachowania
przez te organizacje lub jej
prawowitego nastepce, jako
dowdd organizaciji, funkcji, zasad,
decyzji, procedur, lub innych
dziatan organizacjilub ze wzgledu

na wartosé informacyjng zawartych

w nich danych.

Opracowanie i wdrozenie

odpowiednich dziatanw celu
Odzyskuj utrzymania planéw odpornosci
Recover (CSF
e (funkcja ram i przywrocenia wszelkich zdolnosci
function)

cyberbezpieczefistwa) ub ustug, ktore zostaty ostabione
w wyniku zdarzenia zwigzanego

z cyberbezpieczenstwem.

Moment w czasie okreslajgcy stan
Recovery Point Punkt odtworzenia
RPO danych, ktére zostang odzyskane
Objective danych
po awarii.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Czas potrzebny do przywrdécenia

Recovery Time ) .

o RTO Czas odzyskiwania systemu do pracy, wtym do
Objective
odzyskania danych.
Sposdb wykorzystania w systemie
Redundant Array informatycznym dwéch lub
Nadmiarowa macierz
Of Independent RAID wiekszej liczby dyskéw twardych,
) niezaleznych dyskéw
Disks w ktérym dyski te wspétpracujg
pomiedzy sobg
Szczatkowa informacja pozostajgca
na nosniku po jego wyczyszczeniu.
Patrz:
Remanence | = - Pozostatos¢
¢ Magnetyzmszczatkowy (ang.
Magnetic Remanence),
e Czyszczenie (ang. Clearing).
Dziatanie majgce na celu
Remediation @  -—--- Korygowanie minimalizowanie skutkow realizacji

zagrozenia.
Dostep do systemow
informatycznych przez

Remote Access = - Zdalny dostep uprawnionego uzytkownika, ktéry
taczy sie z systemem poprzez
zewnetrzng sie¢ komputerows.
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Terminologia

angielska

Remote

Diagnostics

Remote

Maintenance

Removable

Media

Replay Attacks

terminologii

Akronim
Terminologia polska

angielskiej

------ Zdalna diagnostyka

Zdalna

------ konserwacja/utrzyma

nie

...... Nosnik wymienny

------ Atak powtdrzeniowy

Opis

Czynnosci diagnostyczne lub
utrzymaniowe w systemie
informatycznym wykonywane
przez upowaznione podmioty
komunikujgce sie z tym systemem

poprzez sie¢ publiczng.

Czynnosci konserwacyjne
prowadzone przez osoby
komunikujgce sie spoza granic

systemu informatycznego.

Elektroniczny nosnik danych, ktéry
moze by¢ w prosty sposéb
podfgczany i odtgczany do/z

komputera.

Patrz: Przeno$na pamieé¢ masowa

(ang. Portable Storage Device)

Atak polegajgcy na podstawieniu
fatszywej sesji uwierzytelniania,
przejeciu danych
uwierzytelniajgcychi ponownym
podstawieniu, tym razem

oryginalnej, sesji uwierzytelniania.
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Terminologia

angielska

Request for

Comment

Residual Risk

Residue

Resilience

Akronim

terminologii Terminologia polska

angielskiej

RFC Prosba o komentarz

...... Ryzyko szczatkowe

...... Pozostatosé

------ Odpornosé

Opis

Zbidr technicznych oraz
organizacyjnych dokumentéw
majacych forme memorandum,
zwigzanych z Internetem oraz

sieciami komputerowymi.

Ryzyko po wdrozeniu

zabezpieczen.

Dane pozostajgce na nosniku po
zakonczeniu okreslonej operacji

w systemie, ale przed
rozmagnesowaniem lub
nadpisaniem (np. dane w buforach
roboczych, dane pozostajace

w niewykorzystanej czesci klastra

pamieci dyskowej).

Zdolnos¢ do szybkiego
dostosowywania sie i odzyskiwania
zdolnosci do dziatania po znanych
lub nieznanych zmianach
Srodowiska, poprzez catosciowe
wdrozenie zarzgdzania ryzykiem,
planowania awaryjnegoi ciggtosci

dziafania.

Synonim: Odpornos¢ systemu
informatycznego (ang. Information

System Resilience)
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Terminologia

angielska

Respond (CSF

function)

Risk

Risk Acceptance

Risk Analysis

Risk Assessment

Risk Evaluation

Akronim
terminologii Terminologia polska

angielskiej

Reaguj

(funkcja ram

cyberbezpieczenstwa)

Ryzyko

Akceptacja ryzyka

Analiza ryzyka

RA Szacowanie ryzyka

RE Ocena ryzyka

Opis

Opracowanie i wdrozenie
odpowiednich srodkéw
pozwalajgcych na podjecie dziatan
w zwigzku z wykrytym zdarzeniem
zZwigzanym

z cyberbezpieczenstwem.

Skutek niepewnosci w odniesieniu

do ustalonego celu.

Decyzja uprawnionej osoby

o akceptacji poziomu ryzyka.

Systematyczne podejscie majgce
na celu zidentyfikowanie w
systemie Zrdédet ryzyka i przypisanie
zidentyfikowanym ryzykom

wartosci.

Proces identyfikacji, analizyi oceny

ryzyka.

Proces poréwnywania wynikéw
analizy ryzyka z kryteriamiw celu
stwierdzenia, czy ryzyko i/lub jego
poziom s3 akceptowane albo

tolerowane
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Terminologia

angielska

Risk Executive

(Function)

Akronim
terminologii

angielskiej

RE

Terminologia polska

Zarzadzanie ryzykiem

(funkcja)

Opis

Osoba (lub grupa oséb, kierowana
przez wyzszegoranga urzednika

w jednostce organizacyjnej)
odpowiedzialna za zarzgdzanie

ryzykiem.

Posiada w catej organizacji
uprawnienia nadzoru i kontroli

w zakresie zarzgdzania ryzykiem.

Podstawowe zadania: okresowa (tj.
wynikajgca z zapisoéw polityki
bezpieczenstwa) kontrola poziomu
ryzyka w organizacji; okresowa
weryfikacja wartosci poziomu
akceptacjiryzyka; okresowa
weryfikacja kluczowych
wskaznikéw ryzyka; weryfikacja
spdjnosci administrowania
ryzykiem we wszystkich obszarach
dziatalnosci organizacji; kontrola
zgodnosci dziafan w zakresie
minimalizacji ryzyka z celami
biznesowymi organizacji; nadzér
nad dziataniami wtascicieli ryzyka
w zakresie zarzgdzania ryzykiem;
nadzér nad prowadzeniem rejestru

ryzyka organizaciji.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim

Terminologia

terminologii Terminologia polska
angielska
angielskiej
Risk

------ Zarzadzanie ryzykiem

Management

Opis

Proces zarzgdczy zwigzany

z dziataniami organizacji (w tym
misjg, funkcjami, wizerunkiem lub
reputacjg), zasobamiorganizacji
lub osobami fizycznymi
wynikajgcymi z dziatania systemu
informatycznego. Obejmuje: ocene
ryzyka; analize kosztow i korzysci;
wybdr, wdrozenie i ocene Srodkéw
bezpieczenstwa; oraz formalne
upowaznienie do obstugi systemu.
Proces uwzglednia skutecznos¢,
wydajnos¢ i ograniczenia
wynikajgce z przepiséw prawa,

dyrektyw, zasad.

Patrz: Zdolno$¢, Zarzgdzanie oraz
Szacowanie Ryzyka (ang.
Capability, Manage and Assess
Risk)
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Risk
Management

Framework

Risk Mitigation

Risk Response

Risk Tolerance

Root User

Akronim
terminologii Terminologia polska

angielskiej

Ramy zarzadzania
RMF
ryzykiem

...... Ograniczanie ryzyka

...... Reakcja na ryzyko

...... Tolerowanie ryzyka

Uzytkownik poziomu

root

Opis

Ustrukturyzowane podejscie
stosowane do nadzorowania ryzyka
dla organizacjii zarzadzania nim.
Zapewnia metodyczny i
ustrukturyzowany proces, ktéry
integruje dziatania w zakresie
bezpieczenstwa informacji

i zarzgdzania ryzykiem w cyklu

zycia systemu.

Proces wyboru i wdrazania
srodkdw majgcych na celu
zmniejszenie wartosci poziomu

ryzyka.

Akceptacja, unikanie, ograniczanie,
dzielenie sie lub przenoszenie
ryzyka na dziafania organizacji,
aktywa organizacji, osoby fizyczne,

inne organizacje lub Panistwo.

Decyzja uprawnionej osoby

o akceptacji poziomu ryzyka mimo
tego, ze wartosc jego poziomu
przekracza dopuszczalny prog

akceptacji.

Uzytkownik o najwyzszych

uprawnieniach w systemie
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii
angielska
angielskiej
Rootkit -
Safegurds = -—-

Terminologia polska

Program typu rootkit

Srodki
bezpieczehistwa /

zabezpieczenia

Opis

Zestaw narzedzi programistycznych
uzywanych przez atakujgcegodo
uzyskania nieuprawnionego
dostepu do systemu
informatycznego z najwyzszymi

uprawnieniami administratora.

Srodki okreélone w celu spetnienia
wymogow bezpieczenstwa (tj.
poufnosci, integralnosci i
dostepnosci) okreslonych dla
systemu informatycznego. Srodki
bezpieczenstwa mogg obejmowac
funkcje zabezpieczen, ograniczenia
zarzadzania, bezpieczenstwo
personelu i bezpieczenstwo
struktur fizycznych, obszaréw

i urzadzen.
Patrz:

»  Srodki przeciwdziatania (ang.
Countermeasures),

+  Zabezpieczenia /Srodki
bezpieczenstwa (ang. Security

controls)
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Safety

Sandboxing /
Sandbox

Sanitization

Scanning

Akronim
terminologii

angielskiej

Terminologia polska

Bezpieczenstwo

Srodowisko izolowane

(,,piaskownica”)

Sanityzacja

Skanowanie

Opis

Stan bedacy rezultatem
ustanowienia i utrzymywania przez
organizacje zabezpieczen
umozliwiajgcych osiggniecie
poziomoéw ryzyka o

akceptowalnych wartosciach.

Srodowisko programowe
umozliwiajgce uruchamianie
programow w sposéb
uniemozliwiajgcy
rozprzestrzenianie sie
ewentualnych zagrozen (np. gdy
uruchamiany programto kod

ztosliwy) poza to Srodowisko.

Proces usuwania informacji

z nosnika w takisposob, ze
odzyskiwanie informacji nie jest
mozliwe. Obejmuje usuniecie
wszystkich etykiet, oznaczen

i dziennikéw aktywnosci.

Przegladanie przez odpowiednio
skonstruowany program (tzw.
skaner) zadanego zakresu adreséw
IP i wykonywanie
zaprogramowanych (zwykle

konfigurowalnych) dziatan.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Rodzajztosliwego oprogramowania

generujgcego fatszywe komunikaty

0 zagrozeniu systemu i skfaniajgce

atakowanego do zainstalowania
Scareware = - Scareware

oprogramowania

przeciwdziatajgcegotemu

pozornemu zagrozeniu, ktére

w istocie jest malware’'m.

Przegladanie zawartosci nosnikéw

z zamiarem poszukiwania
Scavenging === -——- Wygrzebywanie

pozostatosci na tych nosnikach

w celu pozyskiwania danych.

Czes¢ wytycznych dotyczacych
dostosowywania (ang. tailoring),
dostarczajgca organizacjom
szczegdblnychrozwazan na temat
mozliwosci zastosowania
i wdrozenia zabezpieczen
Zastosowanie
. w zestawie minimalnych
Scoping rozwazan dotyczacych
) S - zabezpieczen. Rozwazania te
Considerations zakresu stosowania i
) obejmujg polityke/regulacje,
wdrazania
technologie, infrastrukture
fizyczng, alokacje elementdéw
systemu, gotowosé/srodowisko,
publiczny dostep, skalowalnos¢,
zabezpieczenia wspdlne i atrybuty

bezpieczenstwa.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Scoping Guidance

Secure Hash

Algorithm

Secure Socket

Layer

Akronim
terminologii Terminologia polska

angielskiej

Procedury ustalania

zakresu dziatania

systemu

Bezpieczna funkcja
SHA
skrotu

SSL Protokot SSL

Opis

Zapewniajg organizacjom,
zwigzane z technologia,
infrastrukturg, dostepem
publicznym, skalowalnoscia,
ogdélnymi zabezpieczeniami
systemu i ryzykiem, rozwigzania
dotyczgce stosowania i wdrazania
poszczegodlnych form
indywidualnych podstawowych

mechanizmow zabezpieczen.

Funkcja skrétu, dla ktorej

w praktyce niewykonalne jest:
odtworzenie wiadomosci
stanowigcej argument funkcji na
podstawie wartosci funkcji;
znalezienie dwéch réznych
wiadomosci stanowigcych
argument funkcji, ktére dadzg taka

samg wartos¢ funkcji.

Protokét uzywany do zapewnienia
prywatnosci (poufnosci) podczas
transmisji poprzez sie¢ publiczna
(Internet). Protokot SSL zapewnia

rowniez uwierzytelnienie serwera.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Security

Security -

Relevant Events

Security Architect

terminologii

Akronim
Terminologia polska

angielskiej

SEC Bezpieczenstwo

Zdarzenia istotne dla

bezpieczenstwa

Architekt
SecA bezpieczenstwa

informacji

Opis

Proces ustanawiania

i utrzymywania zabezpieczen

w postepowaniu z ryzykiem majgcy
na celu osiggniecie

bezpieczenstwa.

Obejmuja np. identyfikacje nowego
zagrozenia, na ktére podatne sg
systemy informatyczne organizacji,
oraz instalacje nowego sprzetu,
aplikacji lub oprogramowania

uktadowego.

Osoba, grupa lub organizacja
odpowiedzialna za zapewnienie, ze
wymagania dotyczace
bezpieczenstwa informacji
niezbedne do ochrony
podstawowych misji i proceséw
biznesowych organizacjisg
odpowiednio uwzglednione we
wszystkich aspektach architektury
korporacyjnej, w tym modeli
referencyjnych, architektury
segmentow i rozwigzan oraz
wynikajgcych z nich systeméw
informatycznych wspierajgcych te

misje i procesy biznesowe.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Security Architektura
Architecture bezpieczenstwa
Security
Assertion
SAML =
Markup
Language
Security Atrybut
Attribute bezpieczenstwa
Security Autoryzacja
Authorization bezpieczenstwa

Opis

Patrz: Architektura bezpieczenstwa

informacji (ang. Information

Security Architecture)

Nazwa protokotu, zatwierdzonego
przez OASIS (Organization for the
Advancement of Structured
Information Standards)

i wykorzystywanego do
posredniczenia w uwierzytelnianiu
i automatycznego przekazywania
miedzy systemami i aplikacjami
informacji o uprawnieniach
uzytkownikéw. Protokét ten bazuje
na standardzie XML. Najwazniejszg
cechg SAML jest préba rozwigzania
problemu wielokrotnego

logowania do stron WWW.

Cecha lub wtasciwos¢ obiektu (np.
zasobu informacyjnego) lub
systemu, z ktérym obiekt jest
zwigzany (np. przetwarzany)
podlegajgca wartosciowaniu

w kontekscie bezpieczenstwa.

Patrz: Autoryzacja (ang.

Authorization)
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii
angielska
angielskiej

Security
Capability

Security

Categorization
Security Category SC

Terminologia polska

Zdolno$é do ochrony

Kategoryzacja

bezpieczenstwa

Kategoria

bezpieczenistwa

Opis

Potaczenie wzajemnie
wzmachiajacych sie srodkéw
bezpieczenstwa (tj. zabezpieczen

i Srodkow zaradczych) wdrazanych
za pomocy srodkéw technicznych
(tj. funkcjonalnosci sprzetu,
aplikacji i oprogramowania
uktadowego), fizycznych (tj.
urzadzen fizycznych i srodkéw
ochronnych) oraz proceduralnych
(tj. procedur wykonywanych przez

personel).

Proces okreslania kategorii
bezpieczenstwa informacji lub
systemu informatycznego.
Metodyki kategoryzacji
bezpieczenstwa sg opisane

w standardzie NSC 199.

Charakterystyka informacji lub
systemu informatycznego oparta
na ocenie potencjalnego wptywu
utraty poufnosci, integralnosci lub
dostepnosci takich informac;ji lub
systemu informatycznegona
dziatalno$¢ organizacji, jej zasoby

lub na osoby fizyczne.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Metoda z zastosowaniem
okreslonych standardéw w celu
Security Content Automatyczny umozliwienia zautomatyzowanego
Automation SCAP protokot zabezpieczenn = zarzadzania podatnosciami,
Protocol zawartosci pomiarem i oceng zgodnosci

z zasadami systemow wdrozonych

W organizacji.

Testowanie i ocena Srodkéw
bezpieczenstwa w celu okredlenia
zakresu, w jakim zabezpieczenia te
sg prawidtowo wdrazane, dziafaja
Security Control Ocena srodkow zgodnie z przeznaczeniemi
Assessment bezpieczeristwa przynoszg pozgdane rezultaty
w odniesieniu do spetniania
wymogow bezpieczenistwa
systemu informatycznego lub

organizacji.

Osoba, grupa lub organizacja
Security Control Oceniajacy srodki odpowiedzialna za

Assessor bezpieczeristwa przeprowadzenie oceny srodkéw

bezpieczenstwa (zabezpieczen).
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej

Zestaw minimalnych
zabezpieczen /

Security Control Bazowe Srodki

Baselines bezpieczenstwa /

Zabezpieczenia

bazowe

NSC 7298 WER. 1.0

Opis

Zestaw minimalnych zabezpieczen
definiowanych dla systemu
informatycznego, o niskim,
umiarkowanym lub o duzym
wplywie na atrybuty
bezpieczenstwa informacji
(poufnosg, integralnosé,
dostepnosé). Ustanowiony

w wyniku podjetych dziatan
planowania strategicznego
bezpieczenstwa informacji w celu
okreslenia jednej lub kilku
kategoryzacjizabezpieczen; ten
zestaw zabezpieczen jest
poczgtkowym zbiorem srodkéw
bezpieczenstwa wybranym dla
okreslonego systemu
informatycznego po okresleniu
kategoryzacji zabezpieczen

systemu.

Potoczne nazewnictwo techniczne:

,bejslajny”.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Security Control

Enhancements

Security Control

Inheritance

Akronim
terminologii

angielskiej

Terminologia polska

Zabezpieczenia

rozszerzone

Dziedziczenie
srodkow

bezpieczenstwa

Opis

Instrukcje stosowania zabezpieczen
do: (i) implementacji dodatkowych,
ale powigzanych, funkcjonalnosci
do podstawowych zabezpieczen;
i/lub (ii) zwiekszenia mocy

podstawowych zabezpieczen.

Sytuacja, w ktérej system
informatyczny lub aplikacja jest
chroniona srodkami
bezpieczenstwa (lub elementami
Srodkéw bezpieczenstwa), ktére sg
opracowywane, wdrazane,
oceniane, zatwierdzane

i monitorowane przez podmioty
inne niz te, ktére sg
odpowiedzialne za system lub
aplikacje; podmioty wewnetrzne
lub zewnetrzne w stosunku do
organizacji, w ktorej znajduje sie

system lub aplikacja.

Patrz: Zabezpieczenie wspdlne

(ang. Common Control).
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Srodki zarzadcze, organizacyjne lub
Zabezpieczenia /
| technologiczne stosowane w celu
Srodki
) zapewnienia poufnosci,
Security Controls = - Bezpieczenstwa /
integralnosci i dostepnosci
Mechanizmy
. ] informacji i/lub dostepnosci
zabezpieczen
systemu informatycznego.
Analiza przeprowadzona przez
pracownika organizacji, czestona
etapie ciggtego monitorowania
Security Impact Analiza wptywu na procesu certyfikacjii akredytacji
SIA
Analysis bezpieczeristwo bezpieczenstwa, w celu okreslenia,
w jakim stopniu zmiany w systemie
informatycznym wptynety na
poziom bezpieczenstwa systemu.
Incydent
Security Incident | =~ --—-- Patrz: Incydent (ang. Incident)
bezpieczenstwa
Informacje w ramach systemu,
ktére moga mie¢ potencjalny
wptyw na dziatanie funkcji
bezpieczenstwa lub na swiadczenie
Security Informacje dotyczace
------ ustug bezpieczerstwa w sposdb,
Information bezpieczenstwa
ktéry mogtby doprowadzié do
niewdrozenia polityki
bezpieczenstwa systemu lub
utrzymania izolacji kodu i danych.
A
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Security
Information and
Event

Management

Security Label

Security

Mechanism

Akronim
terminologii

angielskiej

SIEM

Terminologia polska

Bezpieczenstwo
Informacji
i Zarzadzanie

Zdarzeniami

Etykieta

zabezpieczajgca

Mechanizmy

zabezpieczen

Opis

Aplikacja zapewniajgca mozliwosé
zbierania danych dotyczgcych
bezpieczenstwa z komponentéw
systemu informatycznego

i przedstawiania tych danych jako
informacji uzytecznychza pomoca

jednego interfejsu.

Wyrazne lub dorozumiane
oznaczanie struktury danych lub
nosnika wyjsciowego skojarzonego
z systemem informatycznym
reprezentujgcym kategorie
zabezpieczern NSC 199, lub
oznaczenie kategorii
bezpieczenstwa informacji lub

systemu informatycznego.

Patrz: Etykieta (ang. Label)

Mechanizmy zarzadzania,
operacyjne i techniczne (tj.
zabezpieczenia lub Srodki zaradcze)
przewidziane dla systemu
informatycznegow celu ochrony
poufnosci, integralnosci

i dostepnosci systemu i jego

informacji.

e
P " -

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii
angielska
angielskiej

Security
Objective

Security

SOC

Operation Center

Security

Perimeter

Terminologia polska

Atrybut

bezpieczenstwa

Operacyjne centrum

bezpieczenstwa

Obwdd zabezpieczen

Opis

Poufnosé, integralnos¢ lub

dostepnosé.

Grupa osdb sktadajaca sie

z analitykéw bezpieczenstwa,
wyposazona w odpowiednie srodki
technologiczne, zorganizowana

w celu monitorowania zdarzen

w systemie informatycznym

w poszukiwaniu potencjalnych
incydentdéw bezpieczenstwa
komputerowego i podejmowania
bezzwtocznych dziatan majgcych na
celu powstrzymywanie i zwalczanie
skutkéw wynikajgcych z tych
incydentow, a takze pozyskania
informacji natematich istoty. SOC
w celu powstrzymania ataku lub
ograniczenia jego zasiegu, a takze
w celu zabezpieczenia sladéw na
potrzeby kryminalistyki
komputerowej, ma mozliwos¢
oddziatywania na konfiguracje

systemu.

Patrz: Granice akredytacji systemu

(ang. Accreditation Boundary).
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Security Plan

Security Policy

Security

Requirements

Security

Requirements

Baseline

Akronim
terminologii Terminologia polska

angielskiej

Plan bezpieczenstwa

Polityka / zasady

bezpieczenstwa

Wymagania

bezpieczenstwa

Podstawowe

(bazowe) wymagania

bezpieczenistwa

Opis

Patrz: Plan bezpieczenstwa

systemu (ang. System Security

Plan)

Dokument opisujgcy jak
organizacja zarzadza, zabezpiecza
i realizuje kluczowe procesy

biznesowe.

Zorganizowane dziafania majgce
doprowadzi¢ do osiggniecia

zatozonego celu(-6w) biznesowych.

Wymagania naktadane na system
informatyczny, ktére pochodza

z obowigzujgcych przepisow
prawa, zarzgdzen wykonawczych,
dyrektyw, zasad, norm, instrukciji,
przepiséw lub procedur lub mis;ji
organizacyjnej /sprawy biznesowe;j.
Powinny zapewni¢ poufnos¢,
integralnos¢ i dostepnos¢
przetwarzanych, przechowywanych

lub przekazywanych informaciji.

Opis minimalnych wymagan
niezbednych do uzyskania
akceptowalnego poziomu ryzyka

w systemie informatycznym.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
Zarzadzania
Security-focused
konfiguracja
Configuration SecCM

zorientowana na
Management
bezpieczenstwo

NSC 7298 WER. 1.0

Opis

Dostarcza wytyczne dla organizacji
odpowiedzialnych za zarzadzanie
i administrowanie
bezpieczenstwem systemow

i zwigzanych z nimi sSrodowisk
operacyjnych. Dokument ten
koncentruje sie na implementac;ji
aspektow bezpieczenstwa
systemowego w zarzadzaniu
konfiguracja, i jako taki, termin
"zarzgdzanie konfiguracja
skoncentrowane na
bezpieczenstwie” jest uzywany dla
podkreslenia koncentracji na

bezpieczenstwie informacji.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Parametr zabezpieczenia, ktory
umozliwia organizacji wyboér
wartosci z listy wstepnie
zdefiniowanych wartosci
dostarczonych jako czesé
zabezpieczenia lub rozszerzenia

zabezpieczenia (np. wybér w celu

Selection ograniczenia lub zakazu dziatania).
------ Deklaracja wyboru

Statement
Patrz:

* Oswiadczenie o przydzieleniu

(ang. Assignment Statement)

* Parametr zabezpieczenia
zdefiniowany przez organizacje
(ang. organization-defined

control parameter)
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
. terminologii
angielska
angielskiej
Senior
Accountable
SAORM
Official For Risk
Management
Senior Agency
Information SAISO

Security Officer

Terminologia polska

Opis

Osoba posiadajgca wiedze we
wszystkich obszaréw jednostki
organizacyjneji jest
odpowiedzialna za dostosowanie
proceséw zarzgdzania
bezpieczenstwem informacji do
procesdéw planowania
strategicznego, operacyjnego

i budzetowego. Kieruje i zarzgdza
funkcjg wykonawczg ds. ryzyka (RE)
w organizacjii jest odpowiedzialna
za dostosowanie procesow
zarzadzania ryzykiem w zakresie
bezpieczenstwa informacji i
ochrony prywatnosci do procesow
planowania strategicznego,

operacyjnego i budzetowego.

Kluczowa osoba w jednostce
organizacyjnejodpowiedzialna za
bezpieczenstwo informacji. Inaczej
Chief Information Security Officer
(CISO); lub Senior Information
Security Officer (SISO) —

w zaleznosciod kultury
organizacyjnejjednostki

organizacyjnej.

S
~ .
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 99372256




StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii
angielska
angielskiej

Senior Agency
Official For SAOP

Privacy

Senior

Information SISO

Security Officer

Sensitivity

Sensor Mobile

Devices

Service Level
SLA
Agreement

Service

Orchestration

Terminologia polska

Wratiliwos¢

Czujniki urzadzen

mobilnych

Umowa gwarancji

Swiadczenia ustugi

Orkiestracja ustug

Opis

Osoba odpowiedzialna za
prywatnos¢ i ochrone danych
osobowych w jednostce

organizacyjnej.

Patrz: Senior Agency Information

Security Officer (SAISO)

Miara waznosci przypisana do
informacji przez jej wtasciciela
w celu oznaczenia jego wymagan

w zakresie ochrony.

Czujniki wbudowane w urzadzenia
mobilne obejmuja na przykiad
kamery, mikrofony, mechanizmy
globalnego systemu
pozycjonowania (GPS)

i akcelerometry.

Umowa utrzymania ustalonego
miedzy klientem i ustugodawca,

poziomu jakosci ustug.

Odnosi sie do aranzacji,
koordynaciji i zarzadzania
infrastrukturg w celu $wiadczenia
réznych ustug w oraz spetnienia

wymagan ITi biznesowych.
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https://pl.wikipedia.org/wiki/Umowa
https://pl.wikipedia.org/wiki/Us%C5%82ugi

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Termin Microsoft odnoszacy sie
zbioru poprawek zintegrowanych
Service Pack SP Dodatki serwisowe W Pojedyncza duza aktualizacje.
Patrz: Zarzadzanie poprawkami
(ang. Patch management)
Pomieszczenie lub obudowa
Shielded Obudowa skonstruowane w celu obnizenia
Enclosure ekranowana ulotu elektromagnetycznegoalbo
akustycznego.
Wartosé liczbowa identyfikujgca
Signature == -—- Sygnatura obiekt, przypisana do niego wedtug
okreslonej reguty.
Protokdt komunikacyjny
wykorzystujgcy XML do kodowania
Simple Object wywotan i zazwyczaj protokédt
SOAP | e
Access Protocol HTTP do ich przenoszenia; mozliwe
jest jednak wykorzystanie innych
protokotéw do transportu danych.
Dziatanie zmierzajgce do uzyskania
Social
------ Inzynieria spoteczna = pozgdanegozachowania jednostek
Engineering
i grup spotecznych
A
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https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
https://pl.wikipedia.org/wiki/XML
https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Software

Software

Assurance

Software Defined

Network

Akronim

terminologii Terminologia polska

angielskiej

Aplikacja / software /

program

Wiarygodnos¢
SWA
oprogramowania

Sie¢ definiowana
SDN
programowo

Opis

Programy komputerowe i zwigzane
z nimi dane, ktére mogg by¢
dynamicznie zapisywane lub
modyfikowane podczas

wykonywania.

Patrz: Aplikacja (ang. aplication)

Poziom zaufania do tego, ze
oprogramowanie jest wolne od
podatnosci, zaréwno
wprowadzonych intencjonalnie jak
i przypadkowo w catym cyklu

zyciowym tego oprogramowania.

Koncepcja architektury

sieci polegajgca na wydzieleniu
z inteligentnego urzadzenia
sieciowego (tj. zarzadczo-
sterujgcego komponentu)

i pozostawienie dla tego
urzadzenia wylgcznie zadan
polegajgcych na przesytaniu
danych w pakietach pomiedzy

portami.
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https://pl.wikipedia.org/wiki/Architektura_sieci
https://pl.wikipedia.org/wiki/Architektura_sieci
https://pl.wikipedia.org/w/index.php?title=Urz%C4%85dzenie_sieciowe&action=edit&redlink=1
https://pl.wikipedia.org/w/index.php?title=Urz%C4%85dzenie_sieciowe&action=edit&redlink=1
https://pl.wikipedia.org/w/index.php?title=Przesy%C5%82anie_danych&action=edit&redlink=1
https://pl.wikipedia.org/w/index.php?title=Przesy%C5%82anie_danych&action=edit&redlink=1
https://pl.wikipedia.org/wiki/Pakiet_telekomunikacyjny

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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Akronim
Terminologia
. terminologii
angielska
angielskiej
Software Defined

SDP

Perimeter
SPAM |

Terminologia polska

Obwdd zdefiniowany

programowo

Spam

Opis

Zwanatakze ,Black Cloud”, to
podejscie do bezpieczenstwa
komputerowego, ktére
ewoluowato z prac wykonanych

w Agencji ds. Systemow Informacji
Obronnej w ramach inicjatywy
Global Information Grid Black Core

Network.

Zdefiniowany programowo obwéd
(SDP) to sposéb na ukrycie
infrastruktury podtgczonej do
Internetu (serwery, routery itp.),
tak aby osoby zewnetrzne i hakerzy
nie mogli go zobaczy¢, niezaleznie
od tego, czyjest on hostowany

lokalnie czy w chmurze.

Informacje zbedne dla jej
odbiorcéw. Formy spamu: spam
korespondencyjny, oszukiwanie
wyszukiwarek internetowych,
samoczynnie otwierajgce sie

reklamy na stronach WWW.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Spear Phishing
Attacks

Special

Publication

Specification

Akronim
terminologii Terminologia polska

angielskiej

Ataki

spersonalizowanego

wytudzania informacji

SP Publikacja specjalna

Specyfikacja

Opis

Potoczny termin, uzywany do opisu
kazdegosilnie ukierunkowanego
(w petni spersonalizowanego

i poprzedzonego wywiadem
Srodowiskowym) ataku
phishingowego (wytudzajacego

informacije).

Jest bardziej wyrafinowang forma

standardowego ataku

phishingowego.

Patrz:

Search | CSRC (nist.gov)

Obiekt oceny, ktéry zawiera
artefakty oparte na dokumentach
(np. polityki, procedury, plany,
wymagania bezpieczenstwa
systemu, specyfikacje
funkcjonalne, projekty
architektoniczne) zwigzane

z systemem informatycznym.
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https://csrc.nist.gov/publications/sp

SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Specification

Requirement

Spillage

Spoofing

Akronim
terminologii

angielskiej

Terminologia polska

Specyfikacja

techniczna

Wyciek

Spoofing

Opis

Rodzajwymogu, ktory zapewnia
specyfikacje dla okreslonej
zdolnosci, ktéra realizuje catos¢ lub
cze$¢ zabezpieczeni ktéra moze
by¢ oceniana (tj. jako czes¢ procesu
weryfikacji, walidacji, testowania

i oceny).

Incydent bezpieczenstwa,

w wyniku ktérego nastepuje
przestanie informacji do systemu,
ktéry nie posiada akredytacji do

przetwarzania takiejinformacji.
Patrz:

e Skazenie (ang. Contamination)
e Wyciek danych (ang. Data
Spillage)

Klasa atakéw, podczas ktérych
wysylajacy fatszuje swoj adres

w celu uzyskania nielegalnego
dostepu do systemu, albo naktania
uprawnionego uzytkownika do
nieprawidtowych zachowan

w systemie.

Formami spoofing’u sg min.:
podszywanie sie, maskarada,

podtaczanie sie, nasladowanie.
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https://csrc.nist.gov/glossary/term/contamination
https://csrc.nist.gov/glossary/term/data_spillage
https://csrc.nist.gov/glossary/term/data_spillage

Akronim

Terminologia

terminologii

angielska

angielskiej

Spyware = -

Standard
Operating sop

Procedure

Statement of
Work

Requirement

Steganography = -

Storage Area
SAN
Network

Subject === -

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Terminologia polska

Oprogramowanie

szpiegujace

Standardowa

proceduraoperacyjna

Specyfikacja

wymagan pracy

Steganografia

Sieciowa pamiec

masowa

Podmiot

NSC 7298 WER. 1.0

Opis

Oprogramowanie instalowane
w systemie informatycznym w celu
zbierania informacji na temat osob
lub organizacjibez ich wiedzy,

rodzaj kodu ztosliwego.

Zestaw instrukcji stuzgcych do
opisu procesu lub procedury, ktére
wykonujg okreslong operacje lub
jednoznaczng reakcje na dane

zdarzenie.

Rodzajwymagania, ktore
reprezentuje czynnos¢
wykonywang podczas
funkcjonowania operacyjnego lub

podczas rozwoju systemu.

Pojecie okreslajgce ukrywanie
informacji winnej informacji,
zapisanej w innym formacie niz
informacja ukrywana (np. tekstu

w pliku graficznym).

Obszar sieci zapewniajgcy
systemom komputerowym dostep

do zasobdéw pamieci masowej.

Uzytkownik lub proces dziafajacy

w imieniu uzytkownika.
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https://pl.wikipedia.org/wiki/System_komputerowy

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Gtéwna sekcja lub komponent
systemu informatycznego
zawierajgcy informacje, techniki
Subsystem = - Podsystem
informatycznei personel, ktéra/y
petni jedng lub wiecej okreslonych
funkciji.
Uzytkownik Patrz: Uzytkownik uprzywilejowany
Superuser = -
uprzywilejowany (ang. Privileged user)
Sieci lub systemy uzywane do
Supervisory
Nadzorczy system sterowania produkcjg przemystowg
Control And Data
SCADA sterowania i lub do zarzadzania infrastruktura
Acquisition . .
pozyskiwania danych ' takajak rurociagi czy systemy
System
energetyczne.
System sktadajacy sie z zasad
organizacyjnych, ludzi, dziatan,
informacji, niekiedy w wymiarze
Supply Chain = -—- tancuch dostaw
miedzynarodowym, ktoéry
zapewnia dostarczanie odbiorcom
ustug lub produktéw.
Dziatanie majgce na celu
wprowadzenie podatnosci do
Supply Chain Atak na tancuch obiektu, jego zniszczenie lub
Attack dostaw nieuprawnione wykorzystanie, na
etapie dostarczania tego obiektu
do miejsca przeznaczenia.
A
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Supply Chain Risk

Akronim

terminologii

angielskiej

Terminologia polska

Ryzyko zwigzane

z tancuchem dostaw

Opis

1. Ryzyko wynikajgce z utraty

poufnosci, integralnosci lub
dostepnosci informac;ji lub
systeméw informatycznych

i odzwierciedlajace potencjalny
niekorzystny wptyw na
dziatalnos¢ organizacji (w tym
misje, funkcje, wizeruneklub
reputacje), aktywa organizaciji,
osoby, inne organizacje

i Panstwo.

2. Ryzyko, ze przeciwnik moze

sabotowac, ztosliwie
wprowadzacé niepozgdane
funkcje lub w inny sposdb
podwazad projekt, integralnos¢,
wytwarzanie, produkcje,
dystrybucje, instalacje, dziatanie
lub konserwacje dostarczanego
elementu lub systemu w celu
inwigilowania, odmowy
dziatania, zaktdcania lub innego
rodzaju pogarszania
funkcjonowania, uzytkowania lub

eksploatacji systemu.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Wdrazanie procesow, narzedzilub
technik w celu zminimalizowania
niekorzystnego wptywu atakow,
ktdre pozwalajg przeciwnikowi na
wykorzystanie wprowadzonych
przed instalacjg implantéw lub
innych podatnosci w celu infiltracji
Supply Chain Risk Zarzadzanie ryzykiem
SCRM i danych lub manipulowania
Management w tancuchu dostaw

sprzetem informatycznym,
oprogramowaniem, systemami
operacyjnymi, urzgdzeniami
peryferyjnymi (produktami
informatycznymi) lub ustugami

w dowolnym momencie cyklu zycia

produktu.

Technologia sieci transportu
informacji, charakteryzujgca sie
tym, ze wszystkie urzgdzenia
dziatajace w sieci SDH, pracujace

Synchronous Tryb transmisji
SDH w trybie bezawaryjnym, sg

Digital Hierarchy synchronicznej
zsynchronizowane zaréwno do
nadrzednegozegara (PRC)jak i do
siebie nawzajem (w odrdznieniu od

takich technologii jak, np. ATM).
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https://pl.wikipedia.org/wiki/Technologia
https://pl.wikipedia.org/wiki/Informacja
https://pl.wikipedia.org/wiki/Asynchronous_Transfer_Mode

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Information System Boundary);

bezpieczenstwa (ang. Security

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Patrz:
e System informatyczny /
System - System teleinformatyczny (ang.
Information System),
e System IT (ang. IT System)
Patrz:
* Granicasystemu
informatycznego (ang.
SystemBoundary =~ - Granica systemu +  Granica autoryzacji
Authorization Boundary);
* Granica autoryzacji(ang.
Authorization Boundary).
Patrz: Komponent systemu
System
"""" Komponent systemu | informatycznego (ang. Information
Component
System Component)
Cykl zycia systemu to dziatania
zwigzane z systemem obejmujgce
inicjacje, projektowanie albo
System
przejecie systemu, wdrozenie,
Development Life SDLC Cykl zycia systemu
eksploatacje i utrzymanie,
Cycle
a ostatecznie jego wycofanie
z eksploatacji, ktére zwykle inicjuje
uruchomienie kolejnego systemu.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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Terminologia

angielska

System Element

Akronim
terminologii

angielskiej

Terminologia polska

Element systemu

Opis

Sktadnik zbioru pozycji
sktadajgcych sie na system.

Uwaga 1: Elementem systemu
moze by¢ dyskretny sktadnik,
produkt, ustuga, podsystem,
system, infrastruktura lub
przedsiebiorstwo.

Uwaga 2: Kazdy element systemu
jest wdrazany w celu spetnienia
okreslonych wymagan.

Uwaga 3: Powtarzalny charakter
terminu pozwala na stosowanie
terminu system w réwnym stopniu
w odniesieniu do odrebnego
komponentu lub duzego,
ztozonego, rozproszonego
geograficznie systemu.

Uwaga 4: Elementy systemu s3
realizowane przez: sprzet, aplikacje
i oprogramowanie uktadowe, ktdre
wykonujg operacje na
danych/informacji; struktury
fizyczne, urzadzenia i komponenty
w Srodowisku pracy; oraz ludzi,
procesy i procedury obstugi,
podtrzymywania i wspierania
elementéw systemu.

Uwaga 5: Elementy systemu i
zasoby informatyczne (ang.
information resources) sg
terminamiwymiennymi.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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Terminologia

angielska

System Privacy

Officer

System

Provenance

System Security

Officer

Akronim
terminologii

angielskiej

SPO

SSO

Terminologia polska

Pochodzenie systemu

Opis

Osoba odpowiedzialna za
prywatnos¢ i ochrone danych
osobowych w systemie
teleinformatycznym/
informatycznym jednostki
organizacyjnej. Zapewnia zgodnos¢
z wymogami ochrony prywatnosci

i zarzgdza ryzykiem utraty
prywatnosci przez osoby fizyczne
zZwigzanymz przetwarzaniem

danych osobowych.

Chronologia powstania, rozwoju,
wiasnosci, lokalizacjioraz zmian

w systemie lub komponencie
systemu i powigzanych danych.
Moze ona réowniez obejmowac
personel i procesy wykorzystywane
do interakcji z systemem,
komponentem lub powigzanymi
danymi lub do wprowadzania

w nich zmian.

Osoba w organizaciji, ktérej
przypisano odpowiedzialnos¢ za
zapewnienie utrzymania
odpowiedniego poziomu
bezpieczenstwa operacyjnegodla

systemu informatycznego.
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NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska
angielska
angielskiej
System Security Plan bezpieczenstwa
sSSP
Plan systemu

Ryzyko utraty
System-Related
------ prywatnoscizwigzane
Privacy Risk
z systemem

Opis

Oficjalny dokument, ktéry zawiera
przeglad wymagan dotyczgcych
zabezpieczendla systemu
informatycznegoi opisuje
mechanizmy zabezpieczen
wykorzystywanych lub
planowanych do spetnienia tych

wymagan.

Synonim: Plan Bezpieczerstwa
Systemu Informatycznego (ang.

Information System Security Plan)

Ryzyko dla osoby lub oséb
zwigzanych z tworzeniem,
gromadzeniem,
wykorzystywaniem,
przetwarzaniem,
przechowywaniem, utrzymaniem,
rozpowszechnianiem, ujawnianiem
i usuwaniem danych osobowych

przez organizacje.

Patrz: Ryzyko (ang. Risk).

S
~ .
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 9372256



https://csrc.nist.gov/glossary/term/information_system_security_plan

StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

System-Related
Security Risk

Systems Privacy

Engineer

Systems Security

Engineering

Akronim
terminologii Terminologia polska

angielskiej

Ryzyko zwigzane

z bezpieczeistwem

systemu

Inzynier ochrony
SPE prywatnoscii danych

osobowych

Inzynieria

bezpieczenstwa

systemow

Opis

Ryzyko, ktére powstaje w wyniku
utraty poufnosci, integralnosci lub
dostepnosci informac;ji lub
systemoéw i ktére uwzglednia
wptyw na organizacje (wtym na
aktywa, misje, funkcje, wizerunek
lub reputacje), osoby, inne

organizacjei Panstwo.

Patrz: Ryzyko (ang. Risk).

Osoba odpowiedzialna za czynnosci
zwigzane z zapewhieniem
zgodnosci z wymaganiami

w zakresie ochrony prywatnosci

i zarzgdzaniem zagrozeniamidla
prywatnosci 0oséb fizycznych
zwigzanymiz przetwarzaniem

danych osobowych.

Proces, ktéry uwzglednia

i udoskonala wymogi
bezpieczenstwa i zapewniaich
integracje z produktami i
systemami informatycznymi
poprzez ukierunkowane
projektowanie lub konfiguracje

zabezpieczen.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

informatycznego, ktére nie zostato

Akronim
Terminologia
. terminologii Terminologia polska Opis
angielska
angielskiej
Zabezpieczenie systemu
System-Specific Zabezpieczenie
Security Control specyficzne systemu  zastosowane, jako zabezpieczenie
ogodlne wielu systemow.
Zbidr ustanowionych Srodkéw
bezpieczenstwa wynikajgcych
Dostosowanie do .
z zastosowania wytycznych
oziomu minimalnych .
Tailored Security P y dotyczgcych dostosowania do
. zabezpieczen _ .
Control Baseline poziomu minimalnych
h . .
(bazowyc zabezpieczen.
zabezpieczen)
Patrz: Dostosowywanie (ang.
Tailoring).
A
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Tailoring

Akronim
terminologii

angielskiej

Terminologia polska

Dostosowywanie

Opis

Proces, za pomocg ktérego poziom
minimalnych zabezpieczen jest
modyfikowany poprzez:

(i) okreslenie i wyznaczenie
wspdlnych zabezpieczen;

(i) zastosowanie rozwazan
dotyczgcych zakresu stosowania

i wdrazania minimalnych
(podstawowych) zabezpieczen;
(iii) wybor zabezpieczen
kompensacyjnych; (iv) przypisanie
okreslonych wartoscido
zdefiniowanych przez organizacje
parametrow zabezpieczen;

(v) uzupetnienie podstawowych
(minimalnych) zabezpieczen

o dodatkowe srodki
bezpieczenstwa lub zabezpieczenia
rozszerzone; oraz (vi) dostarczenie
dodatkowych specyfikacji w celu
wdrozenia stosownych

zabezpieczen.

[Uwaga: Niektére czynnosci
dostosowywania moga by¢ réwniez
stosowane do zabezpieczen

prywatnosci].
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Tailoring
(Assessment

Procedures)

Tampering

Technical

Controls

Akronim
terminologii

angielskiej

Terminologia polska

Dostosowywanie

(procedury oceny)

Manipulacja/sabotaz

Zabezpieczenia

techniczne

Opis

Proces, w ramach ktérego
procedury oceny okreslone w NSC
800-53A sg dostosowywane lub
rozszerzane tak, aby odpowiadaty
charakterystyce ocenianego
systemu informatycznego,
zapewniajgc organizacjom
elastycznosé niezbedng do
spetnienia okreslonych wymagan
organizacyjnychi unikania zbyt

ograniczonych metod oceny.

Celowe dziatanie skutkujgce
modyfikacjg w systemie majgca na
celu zmuszenie systemu do

okreslonego dziafania.

Srodki bezpieczenstwa (tj.
zabezpieczenia lub $rodki zaradcze)
dla systemu informatycznego,
ktére sg wdrazane i wykonywane
gtéwnie przez system
informatyczny za pomoca
mechanizmow zawartych

w sprzecie, oprogramowaniu lub
sktadnikach oprogramowania

uktadowego systemu.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Techniki obejmujgce wykrywanie
obecnosci urzadzen/ zagrozen
podgladu i podstuchu oraz
identyfikowanie technicznych
niedociggnie¢ w zakresie
Techniczne bezpieczenstwa, ktére mogtyby
Technical
zabezpieczenia przed = ufatwic przeprowadzanie

Surveillance TSCM
podglademii penetracji technicznych

Countermeasures
podstuchem zdefiniowanych przez organizacje
obiektow / lokalizacji.
Zabezpieczenie tozazwyczaj
obejmuje doktadne badania

wizualne, elektroniczne i fizyczne

badanych obiektéw / lokalizacji.

Rodzajmetody oceny, ktéra
charakteryzuje sie procesem
wykonywania jednego lub wiecej
obiektéw oceny w okreslonych
warunkach, w celu poréwnania

Test = - Test zachowanrzeczywistych z
oczekiwanymi, ktérych wyniki sg
nastepnie wykorzystywane do
wsparcia okreslania srodkow
bezpieczenstwa lub zabezpieczen
prywatnosci.

Test, Training, Testowanie, szkolenie
TT&E e

And Exercise i éwiczenie

A
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Test, Training,

And Exercise Plan

Test, Training,
And Exercise

Policy

Akronim
terminologii

angielskiej

Plan testowania,
TT&E PLAN
szkolenia i ¢wiczen

Zasady testowania,
TT&E POLICY
szkolenia i cwiczen

Terminologia polska

Opis

Plan okreslajgcy kroki, jakie nalezy
podjgé¢ w celu zapewnienia, ze
pracownicy sg przeszkoleni

w zakresie ich rdl i obowigzkdéw
zawartych w planie IT, plany IT sg
wykonywane w celu sprawdzenia
ich rentownosci, a komponenty lub
systemy informatyczne s
testowane w celu potwierdzenia
ich dziatania w kontekscie planu

informatycznego.

Zasady przedstawiajgce
wewnetrzneizewnetrzne
wymagania organizacjizwigzane ze
szkoleniem personelu,
wykonywaniem planéw IT oraz
testowaniem skfadnikéw i

systemow IT.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Wszelkie okolicznosci lub zdarzenia
moggce mie¢ negatywny wptyw na
operacje organizacyjne (w tym
misje, funkcje, wizeruneklub
reputacje), zasoby organizacyjne
lub osoby fizyczne za
posrednictwem systemu
informatycznego poprzez
nieautoryzowany dostep,

Threat | - Zagrozenie zniszczenie, ujawnienie,
modyfikacje informacji i/lub
odmowe ustugi. Ponadto,
mozliwosé pomysinego
wykorzystania luki w
zabezpieczeniach okreélonego
systemu informatycznego przez

Zrédto zagrozenia.

Synonim: Cyberzagrozenie (ang.
Cyber Threat)

Patrz: Zrédio zagrozer (ang. Threat
Threat Agent Czynnik zagrozenia
Source).

Threat ) Formalny opis i ocena zagrozenia
Ocena zagrozenia _
Assessment systemu informatycznego.

A
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Threat Source

Time Bomb

Token

Akronim
terminologii

angielskiej

Terminologia polska

Zrédto zagrozenia

Bomba czasowa

Token

Opis

Intencja i metoda ukierunkowane
na celowe wykorzystanie
podatnosci w zabezpieczeniach lub
sytuacje i metody, ktére mogg
przypadkowo wykorzystac

podatnosc.

Synonim: Agent zagrozen (ang.
Threat Agent).

Program wprowadzony do systemu
z zamiarem wyrzgdzenia szkod
uaktywniajgcy sie w okreslonym
momencie czasu. Rodzaj bomby

logiczne;j.

Przedmiot bedgcy w wyfgcznym
posiadaniu osoby i stuzacy jej do

uwierzytelnienia.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Stowarzyszenie utworzone
w pazdzierniku 1994 roku
z potaczenia RARE (fr. Réseaux
Associés pour la Recherche
Trans-European 4 ;
Transeuropejskie Européenne) i EARN (ang.
Research and .
. Stowarzyszenie Sieci European Academicand Research
Education TERENA Badawczych Network), zajmujace sie promocja
Networking i Edukacyjnych zasoboéw informacyjnych dla
Association potrzeb badan naukowych i
edukacji.
Patrz:
https://www.terena.org/
Stany przejsciowe systemow
Stan przejsciowy
Transitional informatycznych obejmujg np.
------ systemu
States Of System . uruchomienie, restart, zamkniecie
informatycznego
i przerwanie dziatania systemu.
Standard okreslajgcy sposob
nawigzywania i prowadzenia
Transmission Protokot kontroli
TCP komunikacji sieciowej, za
Control Protocol transmisji
posrednictwem ktorej programy
aplikacyjne mogg wymieniaé dane.
A
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

TCP/IP jest zestawem protokotéw

Transmission komunikacyjnych uzywanych do

Protokot kontroli
Control tgczenia hostéw w Internecie.
TCP/IP transmisji/ protokot
Protocol/Intemet TCP/IP wykorzystuje kilka
internetowy
Protocol protokotéw, z ktérych dwa gtéwne

toTCPiIP.
Oprogramowanie wydajgce sie
mie¢ uzytkowy charakter jednak

Trojan Horse = -—-- Kon trojanski - trojan
posiadajgce réwniez ukryte funkcje
szkodliwe.
Patrz:

Trusted Internet c Zaufane potaczenia
TI . ; _

Connections internetowe https://www.cisa.gov/trusted
internet-connections
Mechanizmy, za pomocg ktérych
uzytkownicy mogg komunikowac
sie za posrednictwem urzadzen
wejsciowych bezposrednio

Trusted Paths = - Zaufane $ciezki
z funkcjami bezpieczenstwa
systemow informatycznych
z niezbedng gwarancjg wsparcia
zasad bezpieczenstwa informacji.
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Trusted Platform

Module

TPM

SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Sprzetowy modut

bezpieczenstwa

NSC 7298 WER. 1.0

Urzadzenie zabezpieczajgce, ktére
zawiera wygenerowane przez
komputer klucze szyfrowania. Jest
to rozwigzanie sprzetowe, ktére
zapobiega probom niepozgdanego
przejecia haset logowania, kluczy
szyfrowania i innych poufnych
danych. Funkcje zabezpieczen
zapewniane przez modut TPM s3

obstugiwane wewnetrznie przez:
e Mieszanie;
e Generowanie losowych liczb;

e Asymetryczne generowanie

kluczy;

e Asymetryczne szyfrowanie /

odszyfrowywanie;

W trakcie procesu produkcyjnego
ukfadéw elektronicznych kazdy
modut TPM ma inicjalizowany
unikalny podpis, ktéry zwieksza
efektywno$é zaufania /
bezpieczenstwa. Aby mozna byto
korzysta¢ z modutu TPM, musi on
mie¢ wiasciciela. Uzytkownik
modutu TPM musi by¢ fizycznie
obecny w celu przejecia
wtiasnosci. Po zakonczeniu
procedury i zastosowaniu
unikatowego wtasciciela modut

TPM jest aktywowany.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Trustworthiness

Trustworthiness

(System)

Akronim
terminologii

angielskiej

Terminologia polska

Zaufanie

Zaufanie

(system)

Opis

Czynniki wptywajace na
wiarygodnosé systemow
informatycznych obejmuja:

(i) funkcjonalnos¢ zabezpieczen (tj.
funkcje zabezpieczen, funkcjei/lub
mechanizmy stosowane w
systemie i jego Srodowisku
dziatania); oraz (ii) zapewnienie
bezpieczenstwa (tj. pewnosé, ze
zastosowane funkcje

bezpieczenstwa sg skuteczne)

Stopien, w jakim system
informatyczny (w tym elementy
technologii informatycznej
wykorzystywane do jego budowy)
moze chronié poufnosé,
integralnos¢ i dostepnosc
informacji przetwarzanych,
przechowywanych lub
przekazywanych przez system

w petnym zakresie zagrozen

i prywatnosci oséb fizycznych.
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SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Trustworthy
Information

System

Tunneling

Two-Person

Control

Uniform

Resource Locator

terminologii

Akronim
Terminologia polska

angielskiej

Zaufany system

informatyczny

...... Tunelowanie

Kontrola ,dwéch par
TPC
oczu”

URL Standard URL

Opis

System informatyczny, uznawany
za zdolny do dziatania w ramach
okreslonych pozioméw ryzyka
pomimo zaktdcen w srodowisku,
btedéw ludzkich, awarii
strukturalnych i celowych atakéw,
ktére moga wystapi¢ w jego

srodowisku dziatania.

Technologia umozliwiajgca jedne;j
sieci komputerowej przeslanie
danych poprzez inng siec.
Tunelowanie odbywa sie poprzez
enkapsulacje protokotu sieciowego
sieci tunelowanej wewnatrz
pakietdw przenoszonych przez sie¢

tunelujaca.

Wykonywanie czynnosci w
systemie informatycznym, przez co
najmniej dwie upowaznione osoby,
z ktérych kazda ma mozliwosé
skorygowania bfedu popetnionego

przez tg druga.

Ujednolicony format adresowania

i identyfikowania zasobdéw

Internetu

e
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NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Utrzymanie zasilania urzadzen
Uninterruptible Zasilanie w przypadku zaniku lub
UPS
Power Supply bezprzerwowe nieprawidtowych parametréw
zasilania sieciowego.
Osoba lub proces indywidualny
(systemowy) upowazniony do
uzyskania dostepu do systemu
informatycznego.
User - Uzytkownik Synonim:
e Podmiot (ang. Entity)
o Uzytkownik systemu
informatycznego (ang.
Information System User)
Jeden z protokotédw internetowych.
User Datagram Protokoét pakietow
ubDP UDP stosowany jest w warstwie
Protocol uzytkownika
transportowej modelu OSI.
Sie¢ informatyczna wydzielona
Virtual Local Area
VLAN Wirtualnassie¢lokalna | logicznie w ramachinnej, wiekszej
Network
sieci fizycznej LAN.
Sieé¢ zapewniajgca bezpieczne
Virtual Private Wirtualna sie¢ potgczenie pomiedzy segmentami,
VPN
Network prywatna wykorzystujgca technike
tunelowania.
A
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NSC 7298 WER. 1.0

Terminologia

angielska

Virtual Tape
Library

Virus

Vulnerability

Vulnerability

Analysis

Akronim
terminologii Terminologia polska

angielskiej

Wirtualna biblioteka
VTL
tasmowa

------ Wirus

Podatnos¢

(Luka w

Zabezpieczeniach)

------ Analiza podatnosci

Opis

Technologia wirtualizacji pamieci
masowej w technologii tasm
magnetycznych, zwykle na
pamieciach dyskowych, uzywana
zazwyczaj do tworzenia kopii

zapasowych i odzyskiwania danych.

Fragment kodu programu, zwykle
dotgczony do jakiegos pliku
wykonywalnego lub skryptu bez
wiedzy jego uzytkownika, zdolny
do samodzielnego replikowania sie
w sieciach komputerowych, zwykle
stanowigcy oprogramowanie

ztosliwe.

Stabos¢ systemu informatycznego,
procedur bezpieczenstwa systemu,
wewnetrznych zabezpieczen lub
implementaciji, ktéra moze zostaé
wykorzystane lub wywotane przez

Zrédto zagrozenia.

Patrz: Ocena podatnosci na
zagrozenia (ang. Vulnerability

Assessment)
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Formalny opis i ocena podatnosci
w zabezpieczeniach systemu

Vulnerability informatycznego.
------ Ocena podatnosci

Assessment Synonim: Analiza podatnosci na
zagrozenia (ang. Vulnerability

Analysis)

1. Zapasowy system
informatyczny, utrzymywany
w stanie operacyjnym,
nieuzywany do realizacji
biezgce]j pracy operacyjnej
organizacji, do ktéregow
krétkim czasie moze byé
przekazana realizacja zadan
normalnie wykonywanych w

Ciepte zapasowe systemie podstawowym, jednak

Warm Site = - miejsce pracy nieposiadajacy aktualnych
(przetwarzania) danych i wymagajacyich

odtworzenia.

2. Miejsce do pracy, ktére jest
czesciowo wyposazone
w systemy informatyczne
i sprzet telekomunikacyjny
umozliwiajgce przeniesienie
operacji w przypadku
znacznego zaktécenia w

dotychczasowym miejscu pracy.

S
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

NSC 7298 WER. 1.0

Terminologia

angielska

Web Bug

White Box

Testing

Wide Area

Network

WiFi Protected

Access

Wireless

Akronim
terminologii

angielskiej

WAN

WPA

WIFI

Terminologia polska

Pluskwa Web

Testowanie biatej

skrzynki

Rozlegta sie¢

informatyczna

WPA

Sie¢ bezprzewodowa

Opis

Kod ztosliwy, niewidoczny dla
uzytkownika, umieszczony

w kodzie strony internetowej, co
powoduje pobranie takiego kodu
wraz ze strong. Zwykle umozliwia
Sledzenie aktywnosci uzytkownika
w Internecie, okreslenie typu

i wersji przegladarkii systemu

operacyjnego oraz plikéw cookie.

Patrz: Kompleksowe testy (ang.

Comprehensive Testing)

Sie¢ fizyczna lub logiczna, ktdra
zapewnia wymiane danych
wiekszej liczbie niezaleznych
uzytkownikéw (zazwyczaj
obstugiwanych przez sie¢ lokalng
LAN) i ktora jest zazwyczaj
roztozona na wiekszym obszarze

geograficznym niz sie¢ LAN.

Standard szyfrowania stosowany

w sieciach bezprzewodowych

standardu IEEE 802.11

Termin ogdlny odnoszacy sie do
bezprzewodowejsieci lokalnej
stosujgcej rézne wersje protokotu

IEEE 802.11.
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej

Program posiadajgcy zdolnos¢
samodzielnego rozprzestrzeniania

Worm = - Robak sie w sieciach komputerowych,
zwykle stanowigcy

oprogramowanie ztosliwe.

Zbidr koncepcji i idei majgcychna
celu zapewnienie bezpiecznego
dostep do zasobdéw niezaleznie od
ich lokalizacji, przydzielania
minimalnych wymaganych

Zero Trust y4) Zerowe zaufanie uprawnien, Scistego przestrzegania
regut kontroli dostepu oraz
monitorowania categoruchu
sieciowego, rowniez tegoz sieci
wewnetrznej(domysinie

uznawanego za podejrzany).

S
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StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
NSC 7298 WER. 1.0

Akronim
Terminologia
terminologii Terminologia polska Opis
angielska
angielskiej
Plan cyberbezpieczenstwa
podmiotu, ktéry wykorzystuje
koncepcje zerowego zaufania
i obejmuje relacje miedzy
komponentami, planowanie
Zero Trust Architektura przeptywu pracy i polityki dostepu.
ZTA
Architecture »zerowego zaufania”  Architektura zerozaufania jest

infrastrukturg sieciowg (fizyczng

i wirtualng) oraz politykami
operacyjnymi, ktére sg stosowane
w podmiocie jako produkt planu

architektury zero zaufania.
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